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PEMBANGUNAN MALAYSIAN STANDARD

Jabatan Standard Malaysia (STANDARDS MALAYSIA) ialah badan standard dan
akreditasi kebangsaan.

Fungsi utama Jabatan Standard Malaysia adalah untuk merangsang dan menggalakkan
standard, penstandardan dan akreditasi sebagai cara bagi memajukan ekonomi negara,
menggalakkan kecekapan dan pembangunan industri yang bermanfaat kepada kesihatan
dan keselamatan awam, melindungi pengguna, memudahkan perdagangan dalam negeri
dan antarabangsa serta melanjutkan kerjasama antarabangsa berhubung dengan standard
dan penstandardan.

Malaysian Standard (MS) dibangunkan melalui sepersetujuan jawatankuasa-jawatankuasa
yang dianggotai oleh perwakilan yang seimbang daripada pengeluar, pengguna dan pihak
lain yang kepentingannya relevan, sebagaimana yang sesuai dengan perkara yang sedang
diusahakan. Malaysian Standard adalah sejajar atau diterima guna daripada standard
antarabangsa, seboleh mungkin. Kelulusan sesuatu standard sebagai Malaysian Standard
ditentukan oleh Akta Standard Malaysia 1996 [Akta 549]. Malaysian Standard dikaji semula
secara berkala. Penggunaan Malaysian Standard adalah secara sukarela, melainkan
diwajibkan oleh pihak berkuasa yang mengawal selia melalui peraturan, undang-undang kecil
tempatan atau apa-apa cara lain yang serupa.

Untuk tujuan Malaysian Standard, definisi-definisi berikut diguna pakai:

Semakan: Proses di mana Malaysian Standard yang sedia ada dikaji semula dan dikemaskini
yang menjurus kepada penerbitan edisi baharu Malaysian Standard.

MS yang disahkan: Malaysian Standard yang telah dikaji semula oleh jawatankuasa yang
bertanggungjawab dan mengesahkan bahawa kandungannya adalah terkini.

Pindaan: Proses di mana peruntukan-peruntukan dalam Malaysian Standard sedia ada
diubah. Perubahan-perubahan dinyatakan dalam halaman pindaan yang dimasukkan ke dalam
Malaysian Standard sedia ada. Pindaan-pindaan boleh dalam bentuk teknikal atau editorial.

Corrigendum teknikal: Cetakan semula yang telah dibetulkan bagi edisi terkini yang
dikeluarkan untuk membuat pembetulan kepada kesilapan teknikal atau kekeliruan dalam
Malaysian Standard yang diwujudkan dengan tidak sengaja semasa mendraf atau percetakan
yang menyebabkan penggunaan Malaysian Standard yang tidak betul atau tidak selamat.

NOTA: Corrigendum teknikal bukan untuk membetulkan kesilapan yang boleh dianggap mendatangkan akibat semasa
penggunaan Malaysian Standard, sebagai contoh kesilapan kecil percetakan.

Jabatan Standard Malaysia melantik SIRIM Berhad sebagai ejen bagi membangunkan
Malaysian Standard. Jabatan itu juga melantik SIRIM Berhad sebagai ejen pengedaran dan
penjualan Malaysian Standard.

Untuk maklumat lanjut berkaitan dengan Malaysian Standard, sila hubungi:

Jabatan Standard Malaysia ATAU SIRIM Berhad
Kementerian Sains, Teknologi dan Inovasi (No. Syarikat 367474-V)
Aras 1 & 2, Blok 2300, Century Square 1, Persiaran Dato' Menteri
Jalan Usahawan Seksyen 2, Peti Surat 7035,
63000 Cyberjaya 40700 Shah Alam

Selangor Darul Ehsan Selangor Darul Ehsan
MALAYSIA MALAYSIA

Tel.: 60 3 8318 0002 Tel.: 60 3 5544 6000

Faks: 60 3 8319 3131 Faks: 60 3 5510 8095
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Perwakilan jawatankuasa

Jawatankuasa Standard Perindustrian mengenai Teknologi Maklumat, Komunikasi dan Multimedia (ISC G) yang di
bawah kuasanya Malaysian Standard ini diterima pakai, dianggotai oleh wakil daripada organisasi yang berikut:

CyberSecurity Malaysia

Dewan Perdagangan dan Industri Antarabangsa Malaysia
Gabungan Komputer Nasional Malaysia

Institut Jurutera Malaysia

Institut Penyelidikan Sains dan Teknologi Pertahanan
Institut Tadbiran Awam Negara, Malaysia

Jabatan Standard Malaysia

Kementerian Komunikasi dan Multimedia

Kementerian Perdagangan Antarabangsa dan Industri
Kementerian Sains, Teknologi dan Inovasi

Kementerian Tenaga, Teknologi Hijau dan Air

Maijlis Keselamatan Negara

Malaysia Digital Economy Corporation Sdn Bhd
Malaysian Technical Standards Forum Bhd

MIMOS Berhad

Multimedia University

Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
Persatuan Industri Komputer dan Multimedia Malaysia
Persatuan Jurutera Perunding Malaysia

Persekutuan Pekilang-Pekilang Malaysia

SIRIM Berhad (Sekretariat)

Suruhanjaya Komunikasi dan Multimedia Malaysia
Telekom Malaysia Berhad

Unit Pemodenan Tadbiran dan Perancangan Pengurusan Malaysia
Universiti Teknologi Malaysia

Jawatankuasa Teknikal mengenai Keselamatan Maklumat yang mengawal selia penerimagunaan Standard ISO/IEC
sebagai Malaysian Standard ini terdiri daripada perwakilan organisasi yang berikut:

CyberSecurity Malaysia

Kementerian Sains, Teknologi dan Inovasi

Malaysia Digital Economy Corporation Sdn Bhd

MIMOS Berhad

Pejabat Ketua Pegawai Keselamatan Kerajaan Malaysia
Persatuan Industri Komputer dan Multimedia Malaysia
POS Malaysia Berhad

PricewaterhouseCoopers Risk Services Sdn Bhd

SIRIM Berhad (Sekretariat)

SIRIM QAS International Sdn Bhd

Suruhanjaya Komunikasi dan Multimedia Malaysia

TM Applied Business Sdn Bhd

Unit Pemodenan Tadbiran dan Perancangan Pengurusan Malaysia
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Perwakilan jawatankuasa (sambungan)
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Kumpulan Kerja mengenai Sistem Pengurusan Keselamatan Maklumat yang mengesyorkan penerimagunaan
Standard ISO/IEC sebagai Malaysian Standard ini dianggotai oleh wakil daripada organisasi yang berikut:

CyberSecurity Malaysia

Malaysian Electronic Payment System Sdn Bhd
PricewaterhouseCoopers Risk Services Sdn Bhd
Scope International (M) Sdn Bhd

SIRIM Berhad (Sekretariat)

SIRIM QAS International Sdn Bhd

Suruhanjaya Komunikasi dan Multimedia Malaysia
TM Applied Business Sdn Bhd

Unit Pemodenan Tadbiran dan Perancangan Pengurusan Malaysia
Universiti Islam Antarabangsa Malaysia

Universiti Malaya

Universiti Pertahanan Nasional Malaysia

VADS Berhad

Ahli ambilan:

RHB Bank Berhad
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Prakata kebangsaan

Penerimagunaan Standard ISO/IEC sebagai Malaysian Standard telah disyorkan oleh
Kumpulan Kerja mengenai Sistem Pengurusan Keselamatan Maklumat di bawah kuasa
Jawatankuasa Standard Perindustrian mengenai Teknologi Maklumat, Komunikasi dan
Multimedia.

Malaysian Standard ini serupa dengan ISO/IEC 27002:2013, Information technology -
Security techniques - Code of practice for information security controls, yang diterbitkan oleh
International Organization for Standardization (ISO) dan International Electrotechnical
Commission (IEC). Walau bagaimanapun, bagi maksud Malaysian Standard ini, perkara yang
berikut terpakai:

a) dalam teks sumber, “Standard Antarabangsa ini” hendaklah dibaca sebagai “Malaysian
Standard ini”; dan

b) tanda koma yang digunakan sebagai titik perpuluhan (jika ada), hendaklah dibaca
sebagai noktah.

Malaysian Standard ini membatalkan dan menggantikan MS ISO/IEC 27002:2005,
Information technology - Security techniques - Code of practice for information security
management.

Versi bahasa Malaysia ini adalah terjemahan daripada versi asal dalam bahasa Inggeris, iaitu
MS ISO/IEC 27002:2013, Information technology - Security techniques - Code of practice for
information security controls. Jika terdapat sebarang pertikaian semasa penggunaan
standard ini, versi bahasa Inggeris mengatasi versi ini.

Pematuhan kepada Malaysian Standard tidak dengan sendirinya memberikan kekebalan
daripada obligasi undang-undang.

NOTA. IDT pada kulit depan menunjukkan standard yang serupa, iaitu standard dengan kandungan,
struktur dan perkataan teknikal (atau terjemahan yang serupa) bagi Malaysian Standard adalah benar-
benar sama dengan yang terdapat dalam Standard Antarabangsa atau serupa dari segi kandungan dan
struktur teknikal, walaupun ia mungkin mengandungi perubahan editorial yang minimum seperti yang
dinyatakan dalam klausa 4.2 ISO/IEC Guide 21-1.
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Prakata

ISO (International Organization for Standardization) dan IEC (International Electrotechnical
Commission) membentuk sistem khusus penstandardan bagi seluruh dunia. Badan
kebangsaan yang menjadi ahli ISO atau IEC turut serta dalam pembangunan Standard
Antarabangsa melalui jawatankuasa teknikal yang ditubuhkan oleh organisasi masing-masing
untuk menangani aktiviti teknikal dalam bidang tertentu. Jawatankuasa teknikal 1ISO dan IEC
bekerjasama dalam beberapa bidang yang melibatkan kepentingan bersama. Organisasi
antarabangsa yang lain, kerajaan atau bukan kerajaan, dengan kerjasama ISO/IEC, juga
turut serta dalam usaha tersebut. Dalam bidang teknologi maklumat, ISO dan IEC telah
menubuhkan jawatankuasa teknikal bersama, iaitu ISO/IEC JTC 1.

Standard Antarabangsa telah digubal menurut peraturan yang ditetapkan dalam ISO/IEC
Directives, Part 2.

ISO/IEC 27002 disediakan oleh Joint Technical Committee ISO/IEC JTC 1, Information
technology, Subcommittee SC27, IT Security techniques.

Perlu ditegaskan bahawa terdapat kemungkinan sesetengah unsur dokumen ini tertakluk
kepada hak paten. ISO dan IEC tidak boleh dipertanggungjawabkan untuk mengenal pasti
mana-mana atau kesemua hak paten tersebut.

Edisi kedua ini membatalkan dan menggantikan edisi pertama (ISO/IEC 27002:2005), yang
telah disemak semula dari segi teknikal dan struktur.
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0 Pengenalan
0.1 Latar belakang dan konteks

Standard Antarabangsa ini direka bentuk untuk digunakan oleh organisasi sebagai rujukan
bagi memilih kawalan dalam proses melaksanakan Sistem Pengurusan Keselamatan
Maklumat (ISMS) berdasarkan ISO/IEC 27001 [10] atau sebagai dokumen panduan untuk
organisasi melaksanakan kawalan keselamatan maklumat yang diterima umum. Standard ini
juga bertujuan untuk digunakan dalam membangunkan garis panduan pengurusan
keselamatan maklumat organisasi dan industri yang khusus, dengan mengambil kira
persekitaran risiko keselamatan maklumat khusus.

Organisasi yang pelbagai jenis dan saiz (termasuk sektor awam dan swasta, komersil dan
tidak berasaskan keuntungan) mengumpul, memproses, menyimpan dan menghantar
maklumat dalam pelbagai bentuk termasuk elektronik, fizikal dan lisan (contohnya, perbualan
dan pembentangan).

Nilai maklumat adalah melangkaui perkataan bertulis, hombor dan imej: pengetahuan,
konsep, idea dan jenama adalah contoh maklumat dalam bentuk tidak ketara. Dalam dunia
yang saling berkait, maklumat dan proses yang berkaitan, sistem, rangkaian serta kakitangan
yang terlibat dalam operasi, pengendalian dan perlindungan merupakan aset berharga untuk
perniagaan organisasi seperti juga aset perniagaan penting yang lain, dan oleh itu, layak atau
memerlukan perlindungan daripada pelbagai bahaya.

Aset adalah tertakluk kepada ancaman secara sengaja dan tidak sengaja, manakala proses,
sistem, rangkaian yang berkaitan dan manusia mempunyai kerentanan sedia ada. Perubahan
kepada proses perniagaan dan sistem atau perubahan luar yang lain (seperti undang-undang
dan peraturan-peraturan baharu) boleh mewujudkan risiko keselamatan maklumat yang
baharu. Oleh itu, memandangkan pelbagai cara ancaman boleh mempergunakan kerentanan
untuk memudaratkan organisasi, risiko keselamatan maklumat sentiasa wujud. Keselamatan
maklumat yang berkesan mengurangkan risiko ini dengan melindungi organisasi daripada
ancaman dan kerentanan, dan seterusnya mengurangkan impak terhadap aset.

Keselamatan maklumat dicapai dengan melaksanakan set kawalan yang sesuai, termasuk
dasar, proses, prosedur, struktur organisasi dan fungsi perisian dan perkakasan. Kawalan ini
perlu diwujudkan, dilaksanakan, dipantau, dikaji semula dan ditambah baik, sebagaimana
perlu, bagi memastikan bahawa objektif khusus keselamatan dan perniagaan bagi organisasi
tersebut dicapai. ISMS seperti yang dinyatakan dalam ISO/IEC 27001 [10] mengambil
pendekatan holistik dan terselaras terhadap risiko keselamatan maklumat organisasi supaya
dapat melaksanakan set lengkap kawalan keselamatan maklumat di bawah rangka kerja
keseluruhan sistem pengurusan yang koheren.

Banyak sistem maklumat tidak direka bentuk agar selamat berpandukan ISO/IEC 27001 [10]
dan standard ini. Keselamatan yang boleh dicapai melalui kaedah teknikal adalah terhad dan
perlu disokong oleh pengurusan dan prosedur yang sesuai. Mengenal pasti kawalan yang
perlu digunakan memerlukan perancangan dan perhatian yang teliti terhadap perkara-
perkara yang terperinci. ISMS yang berjaya memerlukan sokongan daripada semua
kakitangan dalam organisasi. la juga mungkin memerlukan penyertaan daripada pemegang
saham, pembekal atau pihak luaran yang lain. Nasihat pakar daripada pihak luaran juga
mungkin diperlukan.

Vi © STANDARDS MALAYSIA 2017 - Hak cipta terpelihara
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Dalam pengertian yang lebih umum, keselamatan maklumat yang berkesan juga meyakinkan
pengurusan dan pihak berkepentingan lain bahawa aset organisasi semunasabahnya
selamat dan dilindungi daripada bahaya, sekali gus bertindak sebagai pemboleh perniagaan.

0.2 Keperluan keselamatan maklumat

Adalah amat penting bagi organisasi mengenal pasti keperluan keselamatannya. Terdapat
tiga sumber utama keperluan keselamatan:

a) pentaksiran risiko kepada organisasi, dengan mengambil kira keseluruhan strategi dan
objektif perniagaan organisasi. Melalui pentaksiran risiko, ancaman kepada aset dikenal
pasti, kerentanan dan kemungkinan kejadian dinilai dan potensi impak dianggarkan;

b) keperluan undang-undang, statutori, kawal selia dan kontrak sesebuah organisasi, rakan
kongsi perdagangan, kontraktor dan penyedia perkhidmatan perlu dipenuhi, dan
persekitaran sosiobudaya mereka;

c) set prinsip, objektif dan keperluan perniagaan untuk pengendalian, pemprosesan,
penyimpanan, komunikasi dan pengarkiban maklumat yang diwujudkan organisasi untuk
menyokong operasinya.

Sumber yang digunakan dalam melaksanakan kawalan perlu seimbang berbanding dengan
bahaya perniagaan yang berkemungkinan berlaku hasil daripada isu keselamatan apabila
tiada kawalan tersebut. Keputusan pentaksiran risiko akan membantu dalam memberikan
panduan dan menentukan tindakan pengurusan yang sesuai dan keutamaan untuk mengurus
risiko keselamatan maklumat dan untuk melaksanakan kawalan yang dipilih untuk melindungi
daripada risiko ini.

ISO/IEC 27005 [11] menyediakan panduan pengurusan risiko keselamatan maklumat,
termasuk nasihat berkaitan pentaksiran risiko, penguraian risiko, penerimaan risiko,
komunikasi risiko, pemantauan risiko dan kajian semula risiko.

0.3 Memilih kawalan

Kawalan boleh dipilih daripada standard ini atau daripada set kawalan yang lain, atau
kawalan baharu boleh dirangka bagi memenuhi keperluan khusus sebagaimana yang sesuai.

Pemilihan kawalan bergantung pada keputusan organisasi berdasarkan kriteria penerimaan
risiko, pilihan penguraian risiko dan pendekatan pengurusan risiko am yang digunakan dalam
organisasi, dan juga perlu tertakluk kepada semua undang-undang dan peraturan negara dan
antarabangsa yang berkaitan. Pilihan kawalan juga bergantung pada cara kawalan ini saling
bertindak untuk menyediakan pertahanan secara mendalam.

Sebahagian daripada kawalan dalam standard ini boleh dianggap sebagai prinsip panduan
untuk pengurusan keselamatan maklumat dan terpakai untuk kebanyakan organisasi.
Kawalan ini diterangkan dengan lebih terperinci di bawah, bersama-sama dengan panduan
pelaksanaan. Maklumat lebih lanjut berkaitan pemilihan kawalan dan pilihan penguraian risiko
lain boleh didapati dalam ISO/IEC 27005 [11].
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0.4 Membangunkan garis panduan anda sendiri

Standard Antarabangsa ini boleh dianggap sebagai titik permulaan untuk membangunkan
garis panduan khusus organisasi. Tidak semua kawalan dan panduan dalam kod amalan ini
boleh diterima guna. Selain itu, kawalan dan garis panduan tambahan yang tidak termasuk
dalam standard ini mungkin diperlukan. Apabila dokumen dibangunkan mengandungi garis
panduan atau kawalan tambahan, mungkin berguna untuk memasukkan rujukan silang
kepada klausa dalam standard ini mengikut mana-mana yang berkenaan bagi memudahkan
semakan pematuhan oleh juruaudit dan rakan perniagaan.

0.5 Pertimbangan kitar hayat

Maklumat mempunyai kitar hayat semula jadi, daripada pewujudan dan permulaan melalui
penyimpanan, pemprosesan, penggunaan dan penghantaran sehingga kepada kemusnahan
atau pereputan yang berlaku akhirnya. Nilai dan risiko aset mungkin berbeza-beza sepanjang
hayatnya (contohnya, pendedahan yang tidak dibenarkan atau kecurian akaun kewangan
syarikat adalah jauh kurang penting selepas diterbitkan secara rasmi) tetapi keselamatan
maklumat kekal penting setakat tertentu pada semua peringkat.

Sistem maklumat mempunyai kitar hayat yang dalam tempoh itu ia difikirkan, ditentukan,
direka bentuk, dibangunkan, diuji, dilaksanakan, digunakan, dikekalkan dan akhirnya
dihentikan daripada perkhidmatan dan dilupuskan. Keselamatan maklumat perlu diambil kira
pada setiap peringkat. Pembangunan sistem baharu dan perubahan kepada sistem sedia ada
memberikan peluang kepada organisasi untuk mengemas kini dan meningkatkan kawalan
keselamatan, dengan mengambil kira kejadian sebenar serta risiko semasa dan unjuran
risiko keselamatan maklumat.

0.6 Standard berkaitan

Walaupun standard ini menawarkan panduan tentang pelbagai kawalan keselamatan
maklumat yang biasa digunakan dalam banyak organisasi yang berbeza, selebihnya standard
dalam keluarga ISO/IEC 27000 memberikan nasihat atau keperluan pelengkap tentang aspek
lain berkaitan proses keseluruhan dalam menguruskan keselamatan maklumat.

Rujuk ISO/IEC 27000 untuk pengenalan umum kepada kedua-dua ISMS dan keluarga
standard. ISO/IEC 27000 menyediakan glosari yang mentakrifkan secara formal kebanyakan
istilah yang digunakan dalam seluruh keluarga standard ISO/IEC 27000, dan menerangkan
skop dan objektif bagi setiap ahli keluarga.

viii © STANDARDS MALAYSIA 2017 - Hak cipta terpelihara
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Teknologi maklumat - Teknik keselamatan - Kod amalan untuk kawalan
keselamatan maklumat

1 Skop

Standard Antarabangsa ini memberikan garis panduan untuk standard keselamatan
maklumat organisasi dan amalan pengurusan keselamatan maklumat termasuk pemilihan,
pelaksanaan dan pengurusan kawalan dengan mengambil kira persekitaran risiko
keselamatan maklumat organisasi.

Standard Antarabangsa ini dirangka untuk kegunaan organisasi yang berhasrat untuk:

a) memilih kawalan dalam proses melaksanakan Sistem Pengurusan Keselamatan
Maklumat berdasarkan ISO/IEC 27001 [10];

b) melaksanakan kawalan keselamatan maklumat yang diterima umum;

c) membangunkan garis panduan pengurusan keselamatan maklumat mereka sendiri.

2 Rujukan normatif

Keseluruhan atau sebahagian daripada dokumen yang berikut dirujuk secara normatif dalam
dokumen ini dan sangat diperlukan untuk penggunaannya. Bagi rujukan bertarikh, hanya
edisi yang disebutkan diguna pakai. Bagi rujukan tidak bertarikh, edisi terkini dokumen yang
dirujuk (termasuk sebarang pindaan) diguna pakai.

ISO/IEC 27000, Information technology - Security techniques - Information security
management systems - Overview and vocabulary

3 Istilah dan takrifan

Bagi tujuan dokumen ini, istilah dan takrifan yang diberikan dalam ISO/IEC 27000 adalah
diguna pakai.

4 Struktur standard ini

Standard ini mengandungi 14 klausa kawalan keselamatan, yang secara kolektifnya
mengandungi sejumlah 35 kategori keselamatan utama dan 114 kawalan.

41 Klausa

Setiap klausa yang mentakrifkan kawalan keselamatan mengandungi satu atau lebih kategori
keselamatan utama.
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Susunan klausa dalam standard ini tidak menggambarkan kepentingan mereka. Bergantung
pada keadaan, kawalan keselamatan daripada mana-mana atau semua klausa boleh menjadi
penting, oleh itu setiap organisasi yang menggunakan standard ini perlu mengenal pasti
kawalan yang berkenaan, tahap kepentingannya dan penggunaannya dalam proses individu
perniagaan. Selain itu, senarai dalam standard ini bukan dalam susunan keutamaan.

4.2 Kategori kawalan

Setiap kategori kawalan keselamatan utama mengandungi:

a) objektif kawalan yang menyatakan apa yang perlu dicapai;

b) satu atau lebih kawalan yang boleh digunakan bagi mencapai objektif kawalan.
Penerangan kawalan distrukturkan seperti berikut:

Kawalan

Mentakrifkan kenyataan kawalan khusus bagi memenuhi objektif kawalan.

Panduan pelaksanaan

Menyediakan maklumat yang lebih terperinci untuk menyokong pelaksanaan kawalan dan
memenuhi objektif kawalan. Panduan ini mungkin tidak sesuai atau mencukupi sepenuhnya
dalam semua keadaan dan mungkin tidak memenuhi keperluan kawalan khusus organisasi.
Maklumat lain

Menyediakan maklumat tambahan yang perlu dipertimbangkan, contohnya pertimbangan

undang-undang dan rujukan kepada standard lain. Jika tidak ada maklumat lain yang akan
disediakan, bahagian ini tidak dipaparkan.

5 Dasar keselamatan maklumat

5.1 Hala tuju pengurusan untuk keselamatan maklumat

Objektif: Menyediakan hala tuju dan sokongan pengurusan untuk keselamatan maklumat
menurut keperluan perniagaan serta undang-undang dan peraturan yang berkaitan.

511 Dasar keselamatan maklumat
Kawalan

Satu set dasar untuk keselamatan maklumat perlu ditakrifkan, diluluskan oleh pengurusan,
diterbitkan dan disampaikan kepada kakitangan dan pihak luaran yang berkaitan.
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Panduan pelaksanaan

Pada peringkat tertinggi, organisasi perlu mentakrifkan "dasar keselamatan maklumat" yang
diluluskan oleh pihak pengurusan dan yang menggariskan pendekatan organisasi untuk
menguruskan objektif keselamatan maklumat.

Dasar keselamatan maklumat perlu menangani keperluan yang timbul daripada:

a) strategi perniagaan;

b) peraturan-peraturan, undang-undang dan kontrak;

c) persekitaran ancaman keselamatan maklumat semasa dan terunjur.

Dasar keselamatan maklumat perlu mengandungi kenyataan tentang:

a) takrifan keselamatan maklumat, objektif dan prinsip untuk memacu semua aktiviti yang
berkaitan dengan keselamatan maklumat;

b) penugasan tanggungjawab am dan khusus bagi pengurusan keselamatan maklumat
untuk peranan yang ditakrifkan;

c) proses untuk mengendalikan penyimpangan dan pengecualian.
Pada peringkat yang lebih rendah, dasar keselamatan maklumat perlu disokong dengan
dasar menurut topik khusus, yang seterusnya memberikan mandat pelaksanaan kawalan
keselamatan maklumat dan lazimnya dibentuk bagi memenuhi keperluan kumpulan sasaran
tertentu dalam organisasi atau untuk meliputi topik tertentu.
Contoh topik dasar khusus termasuk:
a) kawalan akses (rujuk Klausa 9);
b) pengelasan maklumat (dan pengendalian) (rujuk 8.2);
c) keselamatan fizikal dan persekitaran (rujuk Klausa 11);
d) topik berorientasikan pengguna akhir seperti:
1) penggunaan aset yang dibenarkan (rujuk 8.1.3);
2) meja bersih dan skrin kosong (rujuk 11.2.9);
3) pemindahan maklumat (rujuk 13.2.1);
4) peranti mudah alih dan telekerja (rujuk 6.2);
5) sekatan ke atas pemasangan dan penggunaan perisian (rujuk 12.6.2);

e) sandaran (rujuk 12.3);

f) pemindahan maklumat (rujuk 13.2);
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g) perlindungan daripada perisian hasad (rujuk 12.2);

h) pengurusan kerentanan teknikal (rujuk 12.6.1);

i) kawalan kriptografi (rujuk Klausa 10);

j) keselamatan komunikasi (rujuk Klausa 13);

k) privasi dan perlindungan maklumat peribadi (rujuk 18.1.4);

[) hubungan pembekal (rujuk Klausa 15).

Dasar ini perlu disampaikan kepada kakitangan dan pihak luaran yang berkaitan dalam
bentuk yang relevan, boleh diperoleh dan difahami oleh pembaca yang dimaksudkan,
contohnya dalam konteks "program kesedaran keselamatan maklumat, pendidikan dan
latihan" (rujuk 7.2.2).

Maklumat lain

Keperluan dasar dalaman untuk keselamatan maklumat berbeza merentasi organisasi. Dasar
dalaman amat berguna terutamanya kepada organisasi yang lebih besar dan lebih kompleks
di mana mereka yang menentukan dan meluluskan tahap kawalan adalah berbeza daripada
mereka yang melaksanakan kawalan. Dasar dalaman juga berguna apabila dasar diterima
pakai oleh pelbagai individu atau fungsi dalam organisasi. Dasar keselamatan maklumat
boleh dikeluarkan dalam dokumen tunggal "dasar keselamatan maklumat" atau sebagai satu

set dokumen berasingan yang berkaitan.

Jika mana-mana dasar keselamatan maklumat diedarkan di luar organisasi, maklumat sulit
perlu dijaga supaya tidak terdedah.

Sesetengah organisasi menggunakan istilah lain bagi dokumen dasar, seperti "Standard",
"Arahan" atau "Peraturan".

5.1.2 Kajian semula dasar untuk keselamatan maklumat

Kawalan

Dasar untuk keselamatan maklumat perlu dikaji semula pada sela masa yang dirancang atau
jika berlaku perubahan yang ketara bagi memastikan kesesuaian, kecukupan dan

keberkesanannya berterusan.

Panduan pelaksanaan

Setiap dasar perlu mempunyai pemilik yang berautoriti dan bertanggungjawab menguruskan
pembangunan, kajian semula dan penilaian dasar. Kajian semula ini perlu merangkumi
penilaian peluang penambahbaikan dasar organisasi dan pendekatan untuk menguruskan
keselamatan maklumat sebagai tindak balas kepada perubahan persekitaran organisasi,
perniagaan, perundangan atau teknikal.

Kajian semula dasar keselamatan maklumat perlu mengambil kira keputusan kajian semula
pengurusan.

Sebarang perubahan ke atas dasar yang disemak perlu mendapat kelulusan pihak
pengurusan.
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6 Perancangan bagi keselamatan maklumat

6.1 Perancangan dalaman

Objektif: Menyediakan rangka kerja pengurusan untuk memulakan dan mengawal
pelaksanaan dan operasi keselamatan maklumat dalam organisasi.

6.1.1 Peranan dan tanggungjawab keselamatan maklumat
Kawalan
Semua tanggungjawab keselamatan maklumat perlu ditakrifkan dan diperuntukkan.

Panduan pelaksanaan

Peruntukan tanggungjawab keselamatan maklumat perlu dilakukan selaras dengan dasar
keselamatan maklumat (rujuk 5.1.1). Tanggungjawab bagi melindungi aset individu dan bagi
menjalankan proses keselamatan maklumat tertentu perlu dikenal pasti. Tanggungjawab bagi
aktiviti pengurusan risiko keselamatan maklumat khususnya penerimaan risiko residual perlu
ditentukan. Tanggungjawab ini hendaklah ditambah jika perlu dengan panduan yang lebih
terperinci bagi lokasi dan kemudahan pemprosesan maklumat tertentu. Tanggungjawab
setempat untuk melindungi aset dan bagi menjalankan proses keselamatan tertentu perlu
ditentukan.

Individu yang dipertanggungjawabkan untuk keselamatan maklumat boleh mewakilkan tugas
keselamatan kepada orang lain. Namun demikian, mereka tetap bertanggungjawab dan perlu
memastikan bahawa sebarang tugas yang diwakilkan telah dijalankan dengan betul.

Bidang yang dipertanggungjawabkan kepada individu perlu dijelaskan. Perkara berikut perlu
dilakukan:

a) aset dan proses keselamatan maklumat perlu dikenal pasti dan ditetapkan;

b) setiap aset atau proses keselamatan maklumat perlu dipertanggungjawabkan kepada
entiti dan butiran tanggungjawab ini perlu didokumenkan (rujuk 8.1.2);

c) tahap autoriti yang diberi perlu ditakrifkan dan didokumenkan;
d) untuk memenuhi tanggungjawab dalam bidang keselamatan maklumat, individu yang
dilantik perlu kompeten dalam bidangnya dan diberikan peluang mengikuti maklumat dan

perkembangan terkini;

e) penyelarasan dan pengawasan aspek keselamatan maklumat berkaitan hubungan
pembekal perlu dikenal pasti dan didokumenkan.

Maklumat lain
Terdapat organisasi yang melantik seorang pengurus keselamatan maklumat untuk

mengambil tanggungjawab penuh bagi pembangunan, pelaksanaan dan menyokong
pengenalpastian kawalan keselamatan maklumat.
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Walau bagaimanapun, tanggungjawab untuk mencari sumber dan melaksanakan kawalan
lazimnya kekal pada pengurus dalam bidang masing-masing. Adalah satu amalan biasa
untuk melantik seorang pemilik bagi setiap aset yang bertanggungjawab untuk perlindungan
berterusan.

6.1.2 Pengasingan tugas

Kawalan

Tugas dan bidang tanggungjawab yang bercanggah perlu diasingkan bagi mengurangkan
peluang mengubah suai, tanpa kebenaran atau dengan tidak sengaja mengubah atau

menyalahgunakan aset organisasi.

Panduan pelaksanaan

Aset perlu dijaga supaya tiada seorang pun boleh mencapai, mengubah suai atau
menggunakan aset tanpa kebenaran atau pengesanan. Permulaan dan kelulusan sesuatu
aktiviti perlu diasingkan. Kemungkinan pakatan sulit perlu diambil kira dalam merangka
kawalan.

Organisasi kecil mungkin mendapati pengasingan tugas sukar untuk dicapai, tetapi prinsip ini
perlu diguna pakai setakat yang mungkin dan boleh dilaksanakan. Sekiranya sukar untuk
membuat pengasingan, kawalan lain seperti pemantauan aktiviti, jejak audit dan pengawasan
pengurusan perlu dipertimbangkan.

Maklumat lain

Pembahagian tugas adalah kaedah untuk mengurangkan risiko penyalahgunaan aset
organisasi secara tidak sengaja atau disengajakan.

6.1.3 Hubungan dengan pihak berkuasa
Kawalan
Hubungan yang baik dengan pihak berkuasa yang berkaitan perlu dikekalkan.

Panduan pelaksanaan

Organisasi perlu mempunyai prosedur yang menentukan bila dan siapa yang menghubungi
pihak berkuasa (contohnya, penguatkuasaan undang-undang, badan kawal selia, pihak
berkuasa penyeliaan) dan cara melaporkan insiden keselamatan maklumat yang dikenal pasti
tepat pada masanya (contohnya, jika disyaki berlakunya pelanggaran undang-undang).

Maklumat lain

Organisasi yang dilanda serangan Internet mungkin memerlukan pihak berkuasa untuk
mengambil tindakan terhadap sumber serangan.

Mengekalkan hubungan sebegitu boleh menjadi satu keperluan untuk menyokong
pengurusan insiden keselamatan maklumat (rujuk Klausa 16) atau kesinambungan
perniagaan dan proses perancangan kontingensi (rujuk Klausa 17). Hubungan dengan badan
kawal selia juga berguna untuk menjangka dan bersedia untuk perubahan akan datang dalam
undang-undang atau peraturan-peraturan yang perlu dilaksanakan oleh organisasi.

6 © STANDARDS MALAYSIA 2017 - Hak cipta terpelihara



MS ISO/IEC 27002:2013 (BM)

Hubungan dengan pihak berkuasa lain termasuk utiliti, perkhidmatan kecemasan, pembekal
elektrik dan kesihatan dan keselamatan, contohnya jabatan bomba (berkaitan dengan
kesinambungan perniagaan), penyedia telekomunikasi (berkaitan dengan line routing dan
ketersediaan) dan pembekal air (berkaitan dengan kemudahan penyejukan peralatan).

6.1.4 Hubungan dengan kumpulan berkepentingan yang khusus

Kawalan

Hubungan baik dengan kumpulan berkepentingan yang khusus atau forum pakar
keselamatan dan persatuan/pertubuhan profesional yang lain perlu dikekalkan.

Panduan pelaksanaan

Keahlian dalam kumpulan berkepentingan khas atau forum boleh dipertimbangkan sebagai
cara untuk:

a) meningkatkan pengetahuan tentang amalan terbaik dan mengikuti berita terkini tentang
maklumat keselamatan berkaitan;

b) memastikan pemahaman tentang persekitaran keselamatan maklumat terkini dan
lengkap;

c) menerima amaran awal pemberitahuan, nasihat dan patch berkaitan dengan serangan
dan kerentanan;

d) mendapatkan akses kepada nasihat pakar keselamatan maklumat;

e) berkongsi dan bertukar maklumat tentang teknologi baharu, produk, ancaman atau
kerentanan;

f) menyediakan titik hubung yang sesuai apabila berurusan dengan insiden keselamatan
maklumat (rujuk Klausa 16).

Maklumat lain

Perjanjian perkongsian maklumat boleh diwujudkan bagi meningkatkan kerjasama dan
penyelarasan isu keselamatan. Perjanjian seperti ini perlu mengenal pasti keperluan
perlindungan maklumat sulit.

6.1.5 Keselamatan maklumat dalam pengurusan projek

Kawalan

Keselamatan maklumat perlu ditangani dalam pengurusan projek, tanpa mengambil kira jenis
projek.
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Panduan pelaksanaan

Keselamatan maklumat perlu diintegrasikan ke dalam kaedah pengurusan projek organisasi
bagi memastikan risiko keselamatan maklumat dikenal pasti dan ditangani sebagai
sebahagian daripada projek. Hal ini umumnya digunakan untuk sebarang projek tanpa
mengira cirinya, contohnya, projek proses teras perniagaan, IT, pengurusan kemudahan dan
proses sokongan yang lain. Kaedah pengurusan projek tersebut memerlukan:

a) objektif keselamatan maklumat dimasukkan ke dalam objektif projek;

b) pentaksiran risiko keselamatan maklumat dijalankan pada peringkat awal projek untuk
mengenal pasti kawalan yang perlu;

c) keselamatan maklumat adalah sebahagian daripada semua fasa metodologi projek yang
digunakan.

Implikasi keselamatan maklumat perlu dikemukakan dan dikaji semula secara tetap dalam
semua projek. Tanggungjawab untuk keselamatan maklumat perlu ditakritkan dan
diperuntukkan kepada peranan tertentu yang ditakrifkan dalam kaedah pengurusan projek.

6.2 Peranti mudah alih dan telekerja

Objektif: Memastikan keselamatan telekerja dan penggunaan peranti mudah alih.

6.2.1 Dasar peranti mudah alih
Kawalan

Dasar dan langkah-langkah keselamatan sokongan perlu digunakan bagi menguruskan risiko
yang timbul melalui penggunaan peranti mudah alih.

Panduan pelaksanaan

Apabila menggunakan peranti mudah alih, penjagaan khusus perlu diambil untuk memastikan
maklumat perniagaan tidak dikompromi. Dasar peranti mudah alih perlu mengambil kira risiko
bekerja dengan peranti mudah alih dalam persekitaran yang tidak dilindungi.

Dasar peranti mudah alih perlu mengambil kira:

a) pendaftaran peranti mudah alih;

b) keperluan untuk perlindungan fizikal;

c) sekatan ke atas pemasangan perisian;

d) keperluan untuk versi perisian peranti mudah alih dan untuk memasang patch;

e) sekatan sambungan kepada perkhidmatan maklumat;

f) kawalan akses;

g) teknik kriptografi;
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h) perlindungan perisian hasad;

i) kebolehan kawalan jauh untuk melumpuhkan, memadam atau menghalang masuk;
j) sandaran;

k) penggunaan perkhidmatan web dan aplikasi web.

Penjagaan perlu diambil apabila menggunakan peranti mudah alih di tempat awam, bilik
mesyuarat dan lain-lain kawasan yang tidak dilindungi. Perlindungan perlu diberikan untuk
mengelakkan akses tanpa izin atau pendedahan maklumat yang disimpan dan diproses oleh
peranti, contohnya menggunakan teknik kriptografi (rujuk Klausa 10) dan menguatkuasakan
penggunaan maklumat pengesahan rahsia (rujuk 9.2.4).

Peranti mudah alih perlu juga dilindungi secara fizikal daripada kecurian terutama apabila
ditinggalkan, contohnya di dalam kereta dan bentuk pengangkutan yang lain, bilik hotel, pusat
persidangan dan tempat mesyuarat. Prosedur khusus yang mengambil kira keperluan
undang-undang, insurans dan keselamatan lain dalam organisasi perlu diwujudkan bagi kes
kecurian atau kehilangan peranti mudah alih. Peranti yang mengandungi maklumat
perniagaan penting, sensitif atau kritikal tidak boleh dibiarkan tanpa dijaga dan, jika boleh,
perlu dikunci secara fizikal, atau kunci khas perlu digunakan untuk mengunci peranti.

Latihan perlu dirancang untuk kakitangan yang menggunakan peranti mudah alih bagi
meningkatkan kesedaran mereka terhadap risiko tambahan yang terhasil daripada cara
bekerja ini dan kawalan yang perlu dilaksanakan.

Jika dasar peranti mudah alih membolehkan penggunaan peranti mudah alih milik
persendirian, dasar dan langkah-langkah keselamatan yang berkaitan perlu juga mengambil
kira:

a) pengasingan peranti untuk kegunaan persendirian dan perniagaan, termasuk
menggunakan perisian untuk menyokong pengasingan dan melindungi data perniagaan
pada peranti persendirian;

b) menyediakan akses kepada maklumat perniagaan hanya selepas pengguna telah
menandatangani perjanjian pengguna memperakui tugas mereka (perlindungan fizikal,
mengemas Kkini perisian, dan lain-lain), melepaskan pemilikan data perniagaan,
membolehkan pemadaman data secara kawalan jauh oleh organisasi dalam kes kecurian
atau kehilangan peranti atau apabila tidak lagi dibenarkan menggunakan perkhidmatan
ini. Dasar ini perlu mengambil kira undang-undang privasi.

Maklumat lain
Sambungan peranti mudah alih wayarles adalah sama dengan lain-lain jenis sambungan
rangkaian, tetapi mempunyai perbezaan yang penting yang perlu diambil kira semasa

mengenal pasti kawalan. Perbezaan yang biasa adalah:

a) sesetengah protokol keselamatan wayarles adalah tidak matang dan mempunyai
kelemahan yang diketahui;

b) maklumat yang disimpan pada peranti mudah alih tidak boleh disandarkan kerana lebar

jalur rangkaian adalah terhad atau kerana peranti mudah alih mungkin tidak
disambungkan pada masa sandaran dijadualkan.
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Peranti mudah alih secara amnya berkongsi fungsi biasa, contohnya rangkaian, akses
internet, e-mel dan pengendalian fail, dengan penggunaan peranti tetap. Kawalan
keselamatan maklumat untuk peranti mudah alih umumnya terdiri daripada yang digunakan
pada peranti tetap dan yang menangani penambahan ancaman apabila digunakan di luar
premis organisasi.

6.2.2 Telekerja
Kawalan

Dasar dan langkah-langkah keselamatan sokongan perlu dilaksanakan bagi melindungi
maklumat yang diakses, diproses atau disimpan di tapak telekerja.

Panduan pelaksanaan

Organisasi yang membenarkan aktiviti telekerja perlu mengeluarkan suatu dasar yang
mentakrifkan syarat-syarat dan sekatan-sekatan untuk menggunakan telekerja. Di mana
berkaitan dan dibenarkan oleh undang-undang, perkara-perkara berikut perlu diambil kira:

a) keselamatan fizikal sedia ada di tapak telekerja, dengan mengambil kira keselamatan
fizikal bangunan dan persekitaran tempatan;

b) persekitaran fizikal telekerja yang dicadangkan;
c) keperluan keselamatan komunikasi, dengan mengambil kira keperluan capaian jauh
untuk sistem dalaman organisasi, sensitiviti maklumat yang akan diakses dan melalui

sambungan komunikasi dan sensitiviti sistem dalaman;

d) penyediaan akses deskfop maya yang menghalang pemprosesan dan penyimpanan
maklumat pada peralatan milik persendirian;

e) ancaman akses tanpa izin kepada maklumat atau sumber daripada orang lain yang
menggunakan penginapan, contohnya keluarga dan rakan-rakan;

f) penggunaan rangkaian rumah dan keperluan atau sekatan ke atas konfigurasi
perkhidmatan rangkaian wayarles;

g) dasar dan prosedur untuk mengelakkan pertikaian tentang hak harta intelek yang
dibangunkan pada peralatan milik persendirian;

h) akses kepada peralatan milik persendirian (untuk menentusahkan keselamatan mesin
atau semasa penyiasatan), yang mungkin dihalang oleh undang-undang;

i) perjanjian pelesenan perisian yang dengannya organisasi mungkin
dipertanggungjawabkan bagi lesen perisian pelanggan pada stesen kerja milik
persendirian kakitangan atau pengguna pihak luar;

j) perlindungan perisian hasad dan keperluan tembok api.
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Garis panduan dan perkiraan yang perlu dipertimbangkan merangkumi:

a) penyediaan peralatan dan perabot penyimpanan yang sesuai untuk aktiviti telekerja,
apabila penggunaan peralatan milik persendirian yang bukan di bawah kawalan
organisasi tidak dibenarkan;

b) takrifan kerja yang dibenarkan, waktu bekerja, pengelasan maklumat yang mungkin
dipegang dan sistem dalaman serta perkhidmatan yang dibenarkan diakses oleh
telepekerja;

c) penyediaan peralatan komunikasi yang sesuai, termasuk kaedah untuk mendapatkan
capaian jauh;

d) keselamatan fizikal;

e) peraturan dan panduan akses keluarga dan pelawat ke atas peralatan dan maklumat;
f) penyediaan sokongan dan penyenggaraan perkakasan dan perisian;

g) peruntukan insurans;

h) prosedur sandaran dan kesinambungan perniagaan;

i) audit dan pemantauan keselamatan;

j) pembatalan autoriti dan hak akses, dan pemulangan peralatan apabila aktiviti telekerja
ditamatkan.

Maklumat lain

Telekerja merujuk kepada segala bentuk kerja di luar pejabat, termasuk persekitaran kerja
yang bukan tradisional, seperti yang dirujuk sebagai persekitaran "teleperkhidmatan", "tempat
kerja yang fleksibel", "kerja jarak jauh" dan "kerja secara maya".

7 Keselamatan sumber manusia

7.1 Sebelum penjawatan

Objektif: Memastikan kakitangan dan kontraktor memahami tanggungjawab mereka dan
sesuai dengan peranan yang dipertimbangkan untuk mereka.

711 Saringan

Kawalan

Semakan penentusahan latar belakang ke atas semua calon untuk penjawatan perlu
dilakukan menurut undang-undang, peraturan, dan etika yang berkaitan dan perlu

bersesuaian dengan keperluan perniagaan, klasifikasi maklumat yang hendak diakses dan
risiko yang dikenal pasti.
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Panduan pelaksanaan

Penentusahan hendaklah mengambil kira semua perkara berkaitan privasi, perlindungan
maklumat peribadi dan undang-undang berasaskan penjawatan, dan perlu, bilamana
dibenarkan, merangkumi yang berikut:

a) adanya sokongan referi yang memuaskan, contohnya satu daripada aspek perniagaan
dan satu daripada aspek peribadi;

b) penentusahan (maklumat lengkap dan tepat) vitae kurikulum pemohon;

c) pengesahan kelayakan akademik dan profesional yang didakwa;

d) penentusahan identiti daripada pihak berkecuali (pasport atau dokumen yang serupa);

e) penentusahan yang lebih terperinci, seperti semakan kredit atau semakan rekod jenayah.

Apabila seseorang itu diambil bekerja bagi peranan keselamatan maklumat yang tertentu,
organisasi perlu memastikan calon:

a) mempunyai kemahiran yang diperlukan untuk melaksanakan peranan keselamatan;

b) boleh dipercayai untuk mengambil peranan tersebut, terutamanya jika peranan itu adalah
kritikal bagi organisasi itu.

Apabila sesuatu pekerjaan, sama ada di awal pelantikan atau dengan kenaikan pangkat,
yang menyebabkan kakitangan tersebut mempunyai akses kepada kemudahan pemprosesan
maklumat, khususnya pengendalian maklumat sulit, seperti maklumat kewangan atau
maklumat yang sangat sulit, organisasi juga perlu mengambil kira penentusahan yang jauh
lebih terperinci.

Prosedur perlu mentakrifkan kriteria dan had untuk semakan penentusahan, contohnya siapa
yang layak untuk melakukan saringan ke atas calon serta bagaimana, bila dan mengapa
semakan penentusahan dijalankan.

Proses saringan juga perlu dipastikan ke atas kontraktor. Dalam kes ini, perjanjian antara
organisasi dan kontraktor perlu menentukan tanggungjawab untuk menjalankan saringan dan
prosedur pemberitahuan yang perlu diikuti sekiranya saringan belum selesai atau jika
keputusan menimbulkan keraguan atau kebimbangan.

Maklumat tentang semua calon yang dipertimbangkan untuk jawatan dalam organisasi perlu
dikumpul dan dikendalikan mengikut sebarang undang-undang sedia ada yang sesuai dalam
bidang kuasa yang berkenaan. Bergantung pada undang-undang, calon perlu dimaklumkan
terlebih dahulu tentang aktiviti saringan.
7.1.2 Terma dan syarat penjawatan

Kawalan

Persetujuan berkontrak dengan kakitangan dan kontraktor perlu menyatakan tanggungjawab
mereka dan tanggungjawab organisasi terhadap keselamatan maklumat.
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Panduan pelaksanaan

Obligasi kontraktual untuk kakitangan atau kontraktor perlu mencerminkan dasar organisasi
untuk keselamatan maklumat di samping menjelaskan dan menyatakan:

a) bahawa semua kakitangan dan kontraktor yang diberi akses kepada maklumat sulit perlu
menandatangani perjanjian kerahsiaan atau ketakdedahan sebelum diberikan akses
kepada kemudahan pemprosesan maklumat (rujuk 13.2.4);

b) tanggungjawab dan hak undang-undang kakitangan atau kontraktor, contohnya, tentang
undang-undang hak cipta atau perundangan perlindungan data (rujuk 18.1.2 dan 18.1.4);

c) tanggungjawab untuk pengelasan maklumat dan pengurusan maklumat organisasi, lain-
lain aset yang berkaitan dengan maklumat, kemudahan pemprosesan maklumat dan
perkhidmatan maklumat yang dikendalikan oleh kakitangan atau kontraktor (rujuk
Klausa 8);

d) tanggungjawab kakitangan atau kontraktor dalam pengendalian maklumat yang diterima
daripada syarikat lain atau pihak luaran;

e) tindakan yang perlu diambil jika kakitangan atau kontraktor mengabaikan keperluan
keselamatan organisasi (rujuk 7.2.3).

Peranan dan tanggungjawab keselamatan maklumat perlu dimaklumkan kepada calon
kakitangan semasa proses pra-penjawatan.

Organisasi perlu memastikan bahawa kakitangan dan kontraktor bersetuju dengan terma dan
syarat berkenaan keselamatan maklumat yang sesuai dengan jenis dan tahap akses yang
mereka perlu ke atas aset organisasi yang berkaitan dengan sistem dan perkhidmatan
maklumat.

Jika bersesuaian, tanggungjawab yang terkandung dalam terma dan syarat penjawatan perlu
diteruskan untuk satu tempoh yang ditetapkan selepas berakhirnya penjawatan (rujuk 7.3).

Maklumat lain

Tatakelakuan boleh digunakan untuk menyatakan tanggungjawab kakitangan atau kontraktor
terhadap keselamatan maklumat berkaitan kerahsiaan, perlindungan data, etika, penggunaan
yang sesuai ke atas peralatan dan kemudahan organisasi, dan juga amalan berwibawa yang
dikehendaki oleh organisasi. Pihak luaran yang ada kaitan dengan kontraktor, boleh
dikehendaki membuat perjanjian kontrak bagi pihak individu yang diberikan kontrak.
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7.2 Dalam tempoh penjawatan

Objektif: Memastikan kakitangan dan kontraktor mengetahui dan memenuhi
tanggungjawab keselamatan maklumat mereka.

7.21 Tanggungjawab pengurusan
Kawalan

Pengurusan perlu menghendaki semua kakitangan dan kontraktor supaya mengamalkan
keselamatan maklumat menurut dasar dan prosedur organisasi yang ditetapkan.

Panduan pelaksanaan

Tanggungjawab pengurusan perlu termasuk memastikan kakitangan dan kontraktor:

a) diberikan penerangan yang sewajarnya tentang peranan dan tanggungjawab
keselamatan maklumat mereka sebelum diberikan akses kepada maklumat sulit atau
sistem maklumat;

b) disediakan dengan garis panduan yang menyatakan harapan keselamatan maklumat
tentang peranan mereka dalam organisasi;

c) diberikan dorongan untuk memenuhi dasar keselamatan maklumat organisasi;

d) mencapai tahap kesedaran tentang keselamatan maklumat yang berkaitan dengan
peranan dan tanggungjawab mereka dalam organisasi (rujuk 7.2.2);

e) mematuhi terma dan syarat perkhidmatan, termasuk dasar keselamatan maklumat
organisasi dan kaedah kerja yang sesuai;

f) terus mempunyai kemahiran dan kelayakan bersesuaian dan diberikan latihan secara
berterusan;

g) disediakan dengan saluran pelaporan (dengan nama dirahsiakan) untuk melaporkan
pelanggaran dasar atau prosedur keselamatan maklumat ("pemberi maklumat").

Pengurusan perlu menunjukkan sokongan terhadap dasar, prosedur dan kawalan
keselamatan maklumat, dan bertindak sebagai model peranan.

Maklumat lain

Jika kakitangan dan kontraktor tidak diberikan kesedaran tentang tanggungjawab
keselamatan maklumat mereka, mereka boeh menyebabkan kerosakan yang besar kepada
organisasi. Kakitangan bermotivasi berkemungkinan Ilebih dipercayai dan dapat
mengurangkan kejadian keselamatan maklumat.

Pengurusan yang lemah boleh menyebabkan kakitangan berasa kurang dihargai
mengakibatkan kesan negatif kepada keselamatan maklumat organisasi. Sebagai contoh,
pengurusan yang lemah boleh membawa kepada keselamatan maklumat yang diabaikan
atau potensi penyalahgunaan aset organisasi.
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7.2.2 Kesedaran, pendidikan dan latihan tentang keselamatan maklumat

Kawalan

Semua kakitangan organisasi dan, jika berkaitan, kontraktor perlu diberikan kesedaran,
pendidikan dan latihan sewajarnya dan menerima maklumat secara tetap tentang dasar dan

prosedur organisasi, yang berkaitan dengan fungsi tugas mereka.

Panduan pelaksanaan

Program kesedaran keselamatan maklumat perlu bertujuan menjadikan kakitangan dan
kontraktor (jika berkaitan), menyedari tanggungjawab mereka terhadap keselamatan
maklumat dan kaedah tanggungjawab itu dilaksanakan.

Program kesedaran keselamatan maklumat perlu diwujudkan selaras dengan dasar dan
prosedur keselamatan maklumat organisasi yang berkaitan, dengan mengambil kira
maklumat organisasi yang perlu dilindungi dan kawalan yang telah dilaksanakan untuk
melindungi maklumat. Program kesedaran ini perlu merangkumi beberapa aktiviti
meningkatkan kesedaran seperti kempen (contohnya, "hari keselamatan maklumat") dan
mengeluarkan buku kecil atau buletin.

Program kesedaran perlu dirancang dengan mengambil kira peranan kakitangan dalam
organisasi, dan jika berkenaan, jangkaan organisasi terhadap kesedaran pihak kontraktor.
Aktiviti dalam program kesedaran perlu dijadualkan dari masa ke masa, sebaik-baiknya
secara tetap, supaya aktiviti berulang dan merangkumi kakitangan dan kontraktor baharu.
Program kesedaran juga perlu dikemas kini secara tetap supaya sentiasa selaras dengan
dasar dan prosedur organisasi, dan perlu dibina berdasarkan pengajaran yang diperolehi
daripada insiden keselamatan maklumat.

Latihan kesedaran perlu dilakukan seperti yang dikehendaki oleh program kesedaran
keselamatan maklumat organisasi. Latihan kesedaran boleh menggunakan media
penghantaran yang berbeza termasuk berasaskan bilik darjah, pembelajaran jarak jauh,
berasaskan web, kendiri dan lain-lain.

Pendidikan dan latihan keselamatan maklumat juga perlu meliputi aspek umum seperti:

a) menyatakan komitmen pengurusan terhadap keselamatan maklumat di seluruh
organisasi;

b) keperluan untuk membudayakan dan mematuhi peraturan dan kewajipan keselamatan
maklumat yang berkaitan, sebagaimana yang ditakrifkan dalam dasar, standard, undang-
undang, peraturan-peraturan, kontrak dan perjanjian;

c) kebertanggungjawaban individu terhadap tindakan dan ketiadaan tindakan olehnya, dan
tanggungjawab umum untuk mendapatkan atau melindungi maklumat milik organisasi
dan pihak luaran;

d) prosedur keselamatan maklumat asas (seperti pelaporan kejadian keselamatan
maklumat) dan kawalan asas (seperti keselamatan kata laluan, kawalan perisian hasad
dan meja bersih);

e) pusat perhubungan dan sumber untuk maklumat dan nasihat tambahan tentang
keselamatan maklumat, termasuk maklumat lanjut pendidikan keselamatan dan bahan
latihan.
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Pendidikan dan latihan keselamatan maklumat perlu diadakan secara berkala. Pendidikan
dan latihan awal adalah terpakai kepada mereka yang dipindahkan kepada jawatan atau
peranan baharu dengan keperluan keselamatan maklumat yang amat berbeza, bukan sahaja
untuk kakitangan baharu, dan perlu diadakan sebelum peranan mereka diaktifkan.

Organisasi perlu membangunkan program pendidikan dan Ilatihan untuk menjalankan
pendidikan dan latihan dengan berkesan. Program ini perlu seiring dengan dasar dan
prosedur keselamatan maklumat organisasi yang berkaitan, dengan mengambil kira
maklumat organisasi yang perlu dilindungi dan kawalan yang telah dilaksanakan untuk
perlindungan maklumat. Program ini perlu mengambil kira pelbagai bentuk pendidikan dan
latihan, contohnya ceramah atau kajian sendiri.

Maklumat lain

Apabila menyediakan program kesedaran, adalah penting bukan sahaja untuk memberikan
tumpuan kepada 'apa’ dan 'bagaimana’, tetapi juga 'mengapa’. Penting untuk kakitangan
memahami tujuan keselamatan maklumat dan potensi kesan, positif dan negatif, ke atas
organisasi akibat tingkah laku mereka sendiri.

Kesedaran, pendidikan dan latihan boleh menjadi sebahagian daripada, atau dijalankan
bersama dengan aktiviti latihan yang lain, sebagai contoh, latihan umum untuk IT (Teknologi
Maklumat) atau keselamatan. Aktiviti kesedaran, pendidikan dan latihan mestilah sesuai dan
berkaitan dengan peranan, tanggungjawab dan kemahiran seseorang individu.

Penilaian kefahaman kakitangan boleh dijalankan pada akhir kursus kesedaran, pendidikan
dan latihan untuk menguji keberkesanan pemindahan pengetahuan.

7.2.3 Proses tatatertib

Kawalan

Proses tatatertib yang formal perlu diadakan dan disampaikan kepada kaktangan bagi
membolehkan tindakan diambil terhadap mereka yang melakukan pelanggaran keselamatan

maklumat.

Panduan pelaksanaan

Proses tatatertib tidak boleh dimulakan tanpa penentusahan terlebih dahulu bahawa
pelanggaran keselamatan maklumat telah berlaku (rujuk 16.1.7).

Proses tatatertib formal perlu memastikan perlakuan yang betul dan adil terhadap kakitangan
yang disyaki melakukan pelanggaran keselamatan maklumat. Proses tatatertib formal perlu
menyediakan respon secara berperingkat yang mengambil kira faktor seperti jenis dan tahap
kesalahan dan impak ke atas perniagaan, sama ada kesalahan pertama atau berulang, sama
ada pelanggar telah dilatih dengan betul, undang-undang yang berkaitan, kontrak perniagaan
dan faktor lain seperti yang diperlukan.

Proses tatatertib perlu juga digunakan sebagai penghalang untuk mencegah kakitangan
melanggar dasar dan prosedur keselamatan maklumat organisasi dan sebarang pelanggaran
keselamatan maklumat lain. Pelanggaran keselamatan maklumat yang disengajakan
mungkin memerlukan tindakan segera.
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Maklumat lain

Proses tatatertib juga boleh menjadi motivasi atau insentif sekiranya ganjaran ada ditakrifkan
untuk tingkah laku yang cemerlang dalam keselamatan maklumat.

7.3 Penamatan dan pertukaran penjawatan

Objektif: Melindungi kepentingan organisasi sebagai sebahagian daripada proses
pertukaran atau penamatan penjawatan.

7.3.1  Penamatan atau pertukaran tanggungjawab penjawatan

Kawalan

Tanggungjawab dan tugas keselamatan maklumat yang masih sah selepas penamatan atau
pertukaran penjawatan perlu ditakrifkan, disampaikan kepada kakitangan atau kontraktor, dan

dikuatkuasakan.

Panduan pelaksanaan

Komunikasi tentang tanggungjawab penamatan perlu merangkumi keperluan keselamatan
maklumat dan tanggungjawab undang-undang yang sedang dilaksanakan, dan jika sesuai,
termasuk juga tanggungjawab yang terkandung dalam sebarang perjanjian kerahsiaan (rujuk
13.2.4) serta terma dan syarat penjawatan (rujuk 7.1.2) yang berterusan untuk tempoh yang
ditetapkan selepas tamat penjawatan kakitangan atau kontraktor.

Tanggungjawab dan tugas yang masih sah selepas pemberhentian penjawatan perlu
terkandung dalam terma dan syarat penjawatan (rujuk 7.1.2) kakitangan atau kontraktor.

Perubahan tanggungjawab atau penjawatan perlu diuruskan apabila penamatan
tanggungjawab atau penjawatan semasa, serentak dengan permulaan tanggungjawab atau
penjawatan baharu.

Maklumat lain

Fungsi sumber manusia secara amnya bertanggungjawab bagi keseluruhan proses
penamatan dan bekerjasama dengan pengurus yang menyelia kakitangan terbabit untuk
menguruskan prosedur yang berkaitan dengan aspek keselamatan maklumat. Bagi kontraktor
yang diambil melalui pihak luaran, proses penamatan dijalankan mengikut kontrak antara
pihak luaran dan organisasi.

la mungkin perlu untuk menyampaikan maklumat kepada kakitangan, pelanggan atau
kontraktor perubahan kepada kakitangan dan perkiraan operasi.
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8 Pengurusan aset

8.1 Tanggungjawab terhadap aset

Objektif: Mengenal pasti aset organisasi dan mentakrifkan tanggungjawab perlindungan
yang sewajarnya.

8.1.1 Inventori aset
Kawalan

Maklumat, lain-lain aset yang dikaitkan dengan maklumat, dan fasiliti pemprosesan maklumat
perlu dikenal pasti dan inventori aset ini perlu disediakan dan disenggarakan.

Panduan pelaksanaan

Organisasi perlu mengenal pasti aset yang berkaitan dalam kitar hayat maklumat dan
mendokumenkan kepentingannya. Kitar hayat maklumat perlu merangkumi pewujudan,
pemprosesan, penyimpanan, penghantaran, penghapusan dan pemusnahan. Dokumentasi
perlu dikekalkan dalam inventori khusus atau sedia ada yang sewajarnya.

Inventori aset perlulah tepat, terkini, konsisten dan sejajar dengan inventori lain.

Bagi setiap aset yang dikenal pasti, pemilikan aset itu harus ditentukan (rujuk 8.1.2) dan
pengelasan perlu dikenal pasti (rujuk 8.2).

Maklumat lain

Inventori aset membantu untuk memastikan perlindungan yang berkesan, dan mungkin juga
diperlukan untuk tujuan lain, seperti sebab-sebab kesihatan dan keselamatan, insurans atau
kewangan (pengurusan aset).

ISO/IEC 27005 [11] menyediakan contoh aset yang mungkin perlu dipertimbangkan oleh
organisasi semasa mengenal pasti aset. Proses mengumpul dan menyusun inventori aset
adalah salah satu komponen penting dalam pengurusan risiko (rujuk juga ISO/IEC 27000 dan
ISO/IEC 27005 [11]).

8.1.2 Pemilikan aset

Kawalan

Aset yang disenggara dalam inventori perlu mempunyai pemilik.

Panduan pelaksanaan

Individu dan entiti lain yang mempunyai tanggungjawab pengurusan yang diluluskan untuk
kitar hayat aset, layak ditugaskan sebagai pemilik aset.

Proses untuk memastikan penugasan untuk pemilikan aset tepat pada masanya biasanya
dilaksanakan. Pemilikan perlu diberikan apabila aset diwujudkan atau apabila aset tersebut
dipindahkan kepada organisasi. Pemilik aset perlu bertanggungjawab bagi pengurusan aset
yang baik sepanjang kitar hayat aset.
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Pemilik aset perlu:
a) memastikan bahawa aset diinventorikan;
b) memastikan bahawa aset dikelaskan sewajarnya dan dilindung;i;

c) mentakrifkan dan mengkaji semula secara berkala sekatan akses dan pengelasan aset
penting dengan mengambil kira dasar kawalan akses yang berkaitan;

d) memastikan pengendalian yang sewajarnya apabila aset dipadam atau dimusnahkan.
Maklumat lain

Pemilik yang dikenal pasti mungkin individu atau entiti yang mempunyai tanggungjawab
pengurusan yang diluluskan untuk mengawal keseluruhan kitar hayat aset. Pemilik dikenal

pasti tidak semestinya mempunyai sebarang hak harta ke atas aset.

Tugas rutin boleh diwakilkan, contohnya kepada penjaga yang menjaga aset setiap hari,
tetapi tanggungjawab kekal pada pemilik.

Dalam sistem maklumat yang kompleks, mungkin berguna untuk menetapkan kumpulan aset
yang bertindak bersama-sama untuk menyediakan perkhidmatan tertentu. Dalam hal ini,
pemilik perkhidmatan bertanggungjawab terhadap penyampaian perkhidmatan, termasuk
operasi aset.

8.1.3 Penggunaan aset yang dibenarkan

Kawalan

Peraturan penggunaan yang dibenarkan bagi maklumat dan aset yang dikaitkan dengan
maklumat dan kemudahan pemprosesan maklumat perlu dikenal pasti, didokumenkan dan

dilaksanakan.

Panduan pelaksanaan

Kakitangan dan pengguna pihak luar yang menggunakan atau mempunyai akses kepada
aset organisasi perlu diberi kesedaran tentang keperluan keselamatan maklumat organisasi,
lain-lain aset yang berkaitan dengan maklumat dan kemudahan pemprosesan maklumat dan
sumber. Mereka perlu bertanggungjawab atas sebarang penggunaan sumber pemprosesan
maklumat dan sebarang penggunaan seumpamanya di bawah tanggungjawab mereka.

8.1.4 Pemulangan aset
Kawalan

Semua kakitangan dan pengguna pihak luar perlu memulangkan semua aset organisasi yang
berada dalam pemilikannya apabila ditamatkan penjawatan, kontrak atau perjanjian mereka.

Panduan pelaksanaan

Proses penamatan perlu dilaksanakan secara rasmi termasuk pemulangan semua aset fizikal
dan elektronik yang dikeluarkan sebelum itu yang dimiliki atau diamanahkan kepada
organisasi.
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Jika kakitangan atau pengguna pihak luar membeli peralatan organisasi atau menggunakan
peralatan peribadi mereka sendiri, prosedur perlu diikuti untuk memastikan bahawa semua
maklumat yang berkenaan dipindahkan kepada organisasi dan selamat dipadamkan daripada
peralatan tersebut (rujuk 11.2.7).

Jika seorang kakitangan atau pengguna pihak luar mempunyai pengetahuan yang penting
tentang operasi yang sedang dilaksanakan, maklumat tersebut perlu didokumenkan dan
dipindahkan kepada organisasi.

Dalam tempoh notis penamatan, organisasi perlu mengawal penyalinan maklumat yang
berkaitan (contohnya harta intelek) tanpa kebenaran, oleh kakitangan dan kontraktor yang
ditamatkan perkhidmatan.

8.2 Pengelasan maklumat

Objektif: Memastikan maklumat mendapat tahap perlindungan yang sesuai menurut
kepentingannya kepada organisasi.

8.2.1 Pengelasan maklumat
Kawalan

Maklumat perlu dikelaskan berdasarkan keperluan undang-undang, nilai, tahap kritikal dan
sensitiviti terhadap pendedahan atau pengubahsuaian yang tidak dibenarkan.

Panduan pelaksanaan

Pengelasan dan kawalan perlindungan berkaitan maklumat perlu mengambil kira keperluan
perniagaan untuk berkongsi atau mengehadkan maklumat, serta keperluan undang-undang.
Aset selain daripada maklumat juga boleh dikelaskan selaras dengan pengelasan maklumat
yang disimpan, diproses atau jika tidak, dikendalikan atau dilindungi oleh aset.

Pemilik aset maklumat perlu bertanggungjawab bagi pengelasan aset.

Skim pengelasan perlu merangkumi kelaziman pengelasan dan kriteria untuk mengkaiji
semula pengelasan dari masa ke masa. Tahap perlindungan dalam skim ini perlu dinilai
dengan menganalisis kerahsiaan, integriti dan ketersediaan dan keperluan lain bagi
maklumat yang dipertimbangkan. Skim ini perlu diselaraskan dengan dasar kawalan akses
(rujuk 9.1.1).

Setiap tahap perlu diberi nama yang munasabah dalam konteks penggunaan skim
pengelasan ini.

Skim ini perlu konsisten di seluruh organisasi supaya setiap orang akan mengelaskan
maklumat dan aset yang berkaitan dengan cara yang sama, mempunyai kefahaman yang
sama tentang keperluan perlindungan dan menggunakan perlindungan yang sesuai.

Pengelasan perlu dimasukkan dalam proses organisasi, dan konsisten serta koheren untuk
seluruh organisasi. Hasil pengelasan perlu menunjukkan nilai aset bergantung pada sensitiviti
dan kegentingannya kepada organisasi, contohnya dari segi kerahsiaan, keutuhan dan
ketersediaan. Keputusan pengelasan perlu dikemas kini mengikut perubahan nilai, sensitiviti
dan kegentingan sepanjang kitar hayatnya.
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Maklumat lain

Pengelasan menyediakan petunjuk tepat bagaimana mengendalikan dan melindungi
maklumat kepada mereka yang berurusan dengannya. Ini dipermudahkan dengan
mewujudkan kumpulan maklumat dengan keperluan perlindungan yang serupa dan
menyatakan prosedur keselamatan maklumat yang berkenaan dengan semua maklumat
dalam setiap kumpulan. Pendekatan ini mengurangkan keperluan pentaksiran risiko mengikut
kes dan kawalan reka bentuk langganan.

Maklumat tidak lagi sensitif atau kritikal selepas tempoh masa tertentu, sebagai contoh,
apabila maklumat tersebut telah dimaklum kepada umum. Aspek ini perlu diambil kira, kerana
terlebih pengelasan boleh membawa kepada pelaksanaan kawalan yang tidak perlu,
menyebabkan perbelanjaan tambahan, atau sebaliknya, terkurang pengelasan boleh
mengancam pencapaian objektif perniagaan.

Contoh skim pengelasan kerahsiaan maklumat boleh dibuat berdasarkan empat tahap seperti
berikut:

a) pendedahan tidak menyebabkan bahaya;
b) pendedahan menyebabkan sedikit kecelaan atau kesulitan operasi;

c) pendedahan mempunyai kesan jangka pendek yang besar ke atas operasi atau objektif
taktikal;

d) pendedahan mempunyai kesan yang serius terhadap objektif strategik jangka panjang
atau meletakkan survival organisasi dalam risiko.

8.2.2 Pelabelan maklumat
Kawalan

Set prosedur yang sesuai untuk pelabelan maklumat perlu dibangunkan dan dilaksanakan
menurut skim pengelasan maklumat yang diterima pakai oleh organisasi.

Panduan pelaksanaan

Prosedur pelabelan maklumat perlu merangkumi maklumat dan aset yang berkaitan dalam
format fizikal dan elektronik. Pelabelan perlu mencerminkan skema pengelasan yang
diwujudkan dalam 8.2.1. Label perlu mudah dikenali. Prosedur tersebut perlu memberi
panduan di mana dan bagaimana label dilekatkan dengan mengambil kira bagaimana
maklumat diakses atau aset dikendalikan bergantung pada jenis media. Prosedur tersebut
boleh menentukan kes pelabelan yang tidak diperlukan, contohnya pelabelan maklumat
bukan sulit untuk mengurangkan beban kerja. Kakitangan dan kontraktor perlu dimaklumkan
tentang prosedur pelabelan.

Output daripada sistem yang mengandungi maklumat yang dikelaskan sebagai sensitif atau
kritikal perlu label pengelasan yang sesuai.
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Maklumat lain

Pelabelan maklumat sulit adalah keperluan utama bagi urusan perkongsian maklumat. Label
fizikal dan metadata adalah bentuk umum pelabelan.

Pelabelan maklumat dan aset berkaitan kadang-kadang mempunyai kesan negatif. Aset sulit
lebih mudah dikenal pasti dan dengan yang demikian dicuri oleh penyerang dalaman atau
luaran.

8.2.3 Pengendalian aset

Kawalan

Prosedur pengendalian aset perlu dibangunkan dan dilaksanakan menurut skim pengelasan
maklumat yang diterima pakai oleh organisasi.

Panduan pelaksanaan

Prosedur perlu disediakan untuk pengendalian, pemprosesan, penyimpanan dan komunikasi
maklumat konsisten dengan pengelasan (rujuk 8.2.1).

Perkara berikut perlu diambil kira:
a) sekatan akses yang menyokong keperluan perlindungan bagi setiap tahap pengelasan;
b) penyenggaraan rekod formal tentang penerima yang dibenarkan bagi aset;

c) perlindungan salinan maklumat sementara atau kekal pada tahap konsisten dengan
perlindungan maklumat asal;

d) penyimpanan aset IT mengikut spesifikasi pengeluar;

e) penandaan jelas semua salinan media untuk perhatian penerima yang dibenarkan.

Skim pengelasan yang digunakan dalam organisasi mungkin tidak sama dengan skim yang
digunakan oleh organisasi lain, walaupun nama tahapnya sama; di samping itu, maklumat
tentang pengelasan berubah-ubah antara organisasi bergantung pada konteksnya dalam
setiap organisasi, walaupun skim pengelasannya sama.

Perjanjian dengan organisasi lain termasuk perkongsian maklumat perlu meliputi prosedur

mengenal pasti pengelasan maklumat dan mentafsir label pengelasan daripada organisasi
lain.

22 © STANDARDS MALAYSIA 2017 - Hak cipta terpelihara



MS ISO/IEC 27002:2013 (BM)

8.3 Pengendalian media

Objektif: Mencegah pendedahan, pengubahsuaian, penyingkiran, atau pemusnahan tanpa
kebenaran terhadap maklumat yang disimpan dalam media.

8.3.1 Pengurusan media boleh alih
Kawalan

Prosedur perlu dilaksanakan bagi pengurusan media boleh alih menurut skim pengelasan
maklumat yang diterima pakai oleh organisasi.

Panduan pelaksanaan

Garis panduan berikut untuk pengurusan media boleh alih perlu dipertimbangkan:

a) jika tidak lagi diperlukan, kandungan dalam mana-mana media terpakai yang akan
dikeluarkan daripada organisasi tidak dapat dipulihkan semula;

b) jika perlu dan praktikal, kebenaran perlu diperolehi untuk media yang dikeluarkan
daripada organisasi dan rekod penyingkiran tersebut perlu disimpan untuk mengekalkan
jejak audit;

c) semua media perlu disimpan dalam persekitaran yang selamat dan dilindungi, mengikut
spesifikasi pengeluar;

d) jika kerahsiaan atau keutuhan data adalah pertimbangan penting, teknik kriptografi perlu
digunakan untuk melindungi data dalam media boleh alih;

e) untuk mengurangkan risiko penurunan mutu media ketika data yang disimpan masih
diperlukan, data perlu dipindahkan kepada media baharu sebelum menjadi tidak boleh
dibaca;

f) pelbagai salinan data berharga perlu disimpan di media berasingan untuk mengurangkan
lagi risiko kerosakan atau kehilangan data secara kebetulan;

g) pendaftaran media boleh alih perlu dipertimbangkan untuk mengehadkan peluang
kehilangan data;

h) pemacu cakera boleh alih hanya perlu dbenarkan jika ada sebab perniagaan untuk
berbuat demikian;

i) jika terdapat keperluan untuk menggunakan media boleh alih, pemindahan maklumat
kepada media itu perlu dipantau.

Prosedur dan tahap kebenaran perlu didokumenkan.
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8.3.2 Pelupusan media
Kawalan
Media perlu dilupuskan dengan selamat melalui prosedur formal apabila tidak diperlukan lagi.

Panduan pelaksanaan

Prosedur formal bagi pelupusan media yang selamat perlu diwujudkan untuk mengurangkan
risiko kebocoran maklumat sulit kepada individu yang tidak dibenarkan. Prosedur pelupusan
yang selamat bagi media yang mengandungi maklumat sulit perlu bersesuaian dengan
sensitiviti maklumat. Perkara berikut perlu diambil kira:

a) media yang mengandungi maklumat sulit perlu disimpan dan dilupuskan dengan selamat,
contohnya dengan membakar atau mencarik, atau memadamkan data untuk penggunaan
lain dalam organisasi;

b) prosedur untuk mengenal pasti item yang mungkin memerlukan pelupusan yang selamat
perlu dilaksanakan;

c) adalah lebih mudah untuk menyusun supaya semua item media dikumpul dan dilupuskan
dengan selamat, dan bukannya cuba untuk mengasingkan item sensitif;

d) banyak organisasi menawarkan perkhidmatan pengumpulan dan pelupusan media;
penjagaan perlu diambil dalam memilih pihak luaran yang sesuai berdasarkan kawalan
dan pengalaman yang mencukupi;

e) pelupusan item sensitif perlu dilog masuk untuk mengekalkan jejak audit.

Apabila  mengumpulkan media untuk pelupusan, kesan pengagregatan perlu

dipertimbangkan, kerana ia boleh menyebabkan kuantiti besar maklumat yang tidak sensitif

menjadi sensitif.

Maklumat lain

Peranti rosak mengandungi data sensitif perlu dibuat pentaksiran risiko untuk menentukan

sama ada item perlu dimusnahkan secara fizikal daripada dihantar untuk dibaiki atau dibuang

(rujuk 11.2.7).

8.3.3 Pemindahan media fizikal

Kawalan

Media yang mengandungi maklumat perlu dilindungi daripada akses tanpa izin,
penyalahgunaan atau kerosakan semasa pengangkutan.

Panduan pelaksanaan

Garis panduan berikut perlu dipertimbangkan untuk melindungi media yang mengandungi
maklumat yang dipindahkan:

a) pengangkutan atau perkhidmatan yang boleh percaya perlu digunakan;
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b) senarai kurier yang dibenarkan perlu mendapat persetujuan daripada pihak pengurusan;
c) prosedur untuk menentusahkan dan mengenal pasti kurier perlu dibangunkan;

d) pembungkusan perlu mencukupi bagi melindungi kandungan daripada kerosakan fizikal
yang mungkin timbul semasa transit mengikut spesifikasi pengeluar, sebagai contoh
melindungi daripada faktor persekitaran yang boleh mengurangkan keberkesanan
pemulihan media seperti pendedahan kepada haba, kelembapan atau medan
elektromagnet;

e) log perlu disimpan untuk mengenal pasti kandungan media, perlindungan yang
digunakan serta rakaman masa pemindahan kepada penjaga transit dan penerimaan di
destinasi.

Maklumat lain

Maklumat boleh terdedah kepada akses tanpa izin, penyalahgunaan atau kerosakan semasa

pengangkutan fizikal, misalnya apabila menghantar media melalui perkhidmatan pos atau

melalui kurier. Dalam kawalan ini, media adalah termasuk dokumen dalam bentuk kertas.

Apabila maklumat rahsia dalam media tidak disulitkan, perlindungan fizikal tambahan media
perlu dipertimbangkan.

9 Kawalan akses

9.1 Kawalan akses bagi keperluan perniagaan

Objektif: Mengehadkan akses kepada maklumat dan kemudahan pemprosesan maklumat.

9.1.1 Dasar kawalan akses
Kawalan

Dasar kawalan akses perlu diwujudkan, didokumenkan dan dikaji semula berdasarkan
keperluan perniagaan dan keperluan keselamatan maklumat.

Panduan pelaksanaan

Pemilik aset perlu menentukan peraturan kawalan akses yang sesuai, hak akses dan sekatan
berkaitan peranan pengguna khusus terhadap aset mereka, dengan kawalan ketat dan
perincian yang mencerminkan risiko keselamatan maklumat berkenaan.

Kawalan akses adalah berbentuk logik dan fizikal (rujuk Klausa 11) dan ini perlu
dipertimbangkan bersama. Pengguna dan penyedia perkhidmatan perlu dimaklumkan
dengan pernyataan yang jelas tentang keperluan perniagaan yang perlu dipenuhi oleh
kawalan akses.

Dasar perlu mengambil kira perkara berikut:

a) keperluan keselamatan aplikasi perniagaan;
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dasar penyebaran maklumat dan kebenaran, contohnya prinsip perlu-tahu dan tahap
keselamatan maklumat dan pengelasan maklumat (rujuk 8.2);

konsistensi antara hak akses dan dasar pengelasan maklumat sistem dan rangkaian;

undang-undang yang berkaitan dan sebarang obligasi kontrak tentang had akses kepada
data atau perkhidmatan (rujuk 18.1);

pengurusan hak akses dalam persekitaran teragih dan berangkaian yang mengenal pasti
semua jenis sambungan yang ada;

pengasingan peranan kawalan akses, contohnya permintaan akses, kebenaran akses,
pentadbiran akses;

keperluan untuk mendapatkan kebenaran rasmi permintaan akses (rujuk 9.2.1 dan 9.2.2);
keperluan untuk kajian semula hak akses secara berkala (rujuk 9.2.5);
pembatalan hak akses (rujuk 9.2.6);

pengarkiban rekod semua kejadian penting yang berkaitan dengan penggunaan dan
pengurusan identiti pengguna dan maklumat pengesahan rahsia;

peranan berkaitan hak akses istimewa (rujuk 9.2.3).

Maklumat lain

Peraturan kawalan akses perlu dinyatakan secara teliti dengan mengambil kira:

a)

d)

mewujudkan peraturan berdasarkan premis "Secara umum semuanya dilarang melainkan
kebenaran dinyatakan secara khusus" berbanding peraturan yang lebih lemah "Secara
umum semuanya dibenarkan kecuali larangan dinyatakan secara khusus";

perubahan dalam label maklumat (rujuk 8.2.2) yang dimulakan secara automatik oleh
kemudahan pemprosesan maklumat dan yang dimulakan mengikut budi bicara
pengguna;

perubahan dalam hak akses pengguna yang dimulakan secara automatik oleh sistem
maklumat dan yang dimulakan oleh pentadbir;

peraturan yang memerlukan kelulusan tertentu sebelum enakmen dan yang tidak
memerlukan kelulusan.

Peraturan kawalan akses perlu disokong oleh prosedur formal (rujuk 9.2, 9.3, 9.4) dan
tanggungjawab yang ditakrifkan (rujuk 6.1.1, 9.3).

Kawalan akses berasaskan peranan adalah pendekatan yang berjaya digunakan oleh banyak
organisasi untuk menghubungkan hak akses dengan peranan perniagaan.

26
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Dua daripada prinsip lazim yang menjadi dasar kawalan akses adalah:

a) Perlu-tahu: anda hanya diberi akses kepada maklumat yang anda perlukan untuk
melaksanakan tugas anda (tugas/peranan yang berbeza bermakna perlu-tahu yang
berbeza justeru profil akses berbeza);

b) Perlu-guna: anda akan hanya diberikan akses kepada kemudahan pemprosesan
maklumat (peralatan IT, aplikasi, prosedur, bilik) yang anda perlu untuk melaksanakan
tugas/kerja/peranan anda.

9.1.2 Akses kepada rangkaian dan perkhidmatan rangkaian

Kawalan

Pengguna hanya perlu diberikan akses kepada rangkaian dan perkhidmatan rangkaian yang
dibenarkan secara khusus.

Panduan pelaksanaan

Dasar tentang penggunaan rangkaian dan perkhidmatan rangkaian perlu dirumuskan. Dasar
ini perlu meliputi:

a) rangkaian dan perkhidmatan rangkaian yang dibenarkan untuk diakses;

b) prosedur untuk mendapatkan kebenaran bagi menentukan siapa yang dibenarkan
mengakses rangkaian dan perkhidmatan rangkaian tertentu;

c) pengurusan kawalan dan prosedur untuk melindungi akses kepada sambungan
rangkaian dan perkhidmatan rangkaian;

d) cara yang digunakan untuk mengakses rangkaian dan perkhidmatan rangkaian
(contohnya, menggunakan VPN atau rangkaian wayarles);

e) keperluan pengesahan pengguna untuk mengakses pelbagai perkhidmatan rangkaian;
f) memantau penggunaan perkhidmatan rangkaian.

Dasar tentang penggunaan perkhidmatan rangkaian perlu konsisten dengan dasar kawalan
akses organisasi (rujuk 9.1.1).

Maklumat lain

Sambungan perkhidmatan rangkaian tanpa kebenaran dan tidak selamat boleh
mempengaruhi seluruh organisasi. Kawalan ini adalah penting untuk sambungan rangkaian
kepada aplikasi perniagaan yang sensitif atau kritikal, atau kepada pengguna di lokasi yang
berisiko tinggi, contohnya kawasan awam atau kawasan luaran yang berada di luar
pengurusan dan kawalan keselamatan maklumat organisasi.
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9.2 Pengurusan akses pengguna

Objektif: Memastikan akses oleh pengguna yang dibenarkan dan menghalang akses tanpa
izin kepada sistem dan perkhidmatan.

9.2.1 Pendaftaran dan pembatalan pengguna
Kawalan

Proses formal pendaftaran dan pembatalan pengguna perlu dilaksanakan bagi membolehkan
pemberian hak akses.

Panduan pelaksanaan

Proses menguruskan ID pengguna perlu merangkumi:

a) penggunaan ID pengguna yang unik untuk membolehkan pengguna dikaitkan dan
bertanggungjawab atas tindakan mereka; penggunaan ID dikongsi hanya boleh
dibenarkan apabila diperlukan untuk perniagaan atau sebab operasi dan perlulah
diluluskan dan didokumenkan;

b) melumpuhkan atau membatalkan ID pengguna dengan serta-merta bagi pengguna yang
telah meninggalkan organisasi (rujuk 9.2.6);

c) mengenal pasti secara berkala dan membatalkan atau melumpuhkan ID pengguna
lewah;

d) memastikan ID pengguna lewah tidak diberikan kepada pengguna lain.
Maklumat lain

Memperuntukkan atau membatalkan akses kepada maklumat atau kemudahan pemprosesan
maklumat lazimnya melibatkan prosedur dua langkah:

a) memberikan dan membolehkan, atau membatalkan ID pengguna;

b) menyediakan, atau membatalkan hak akses kepada ID pengguna tersebut (rujuk 9.2.2).
9.2.2 Peruntukan akses pengguna

Kawalan

Proses formal peruntukan akses pengguna perlu dilaksanakan dalam pemberian atau
pembatalan hak akses kepada semua jenis pengguna untuk semua sistem dan

perkhidmatan.

Panduan pelaksanaan

Proses peruntukan untuk memberi atau membatalkan hak akses yang diberikan kepada 1D
pengguna perlu merangkumi:
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a) mendapatkan kebenaran daripada pemilik sistem maklumat atau perkhidmatan untuk
penggunaan sistem maklumat atau perkhidmatan (rujuk kawalan 8.1.2); kelulusan yang
berasingan untuk hak akses daripada pengurusan juga mungkin wajar;

b) menentusahkan bahawa tahap akses yang diberikan wajar dengan dasar akses (rujuk
9.1) dan selaras dengan keperluan lain seperti pengasingan tugas (rujuk 6.1.2);

c) memastikan bahawa hak akses tidak diaktifkan (contohnya, oleh pembekal
perkhidmatan) sebelum prosedur kebenaran dilengkapkan;

d) mengekalkan rekod berpusat untuk hak akses yang diberikan kepada ID pengguna untuk
mengakses sistem maklumat dan perkhidmatan;

e) menyesuaikan hak akses pengguna yang menukar peranan atau pekerjaan dan segera
menghapuskan atau menyekat hak akses pengguna yang telah meninggalkan organisasi;

f) mengkaji semula secara berkala hak akses dengan pemilik sistem maklumat atau
perkhidmatan (rujuk 9.2.5).

Maklumat lain

Pertimbangan perlu diberikan untuk mewujudkan peranan akses pengguna berdasarkan
keperluan perniagaan yang merumuskan bilangan hak akses dalam bentuk biasa profil akses
pengguna. Permintaan akses dan kajian semula (rujuk 9.2.4) lebih mudah diuruskan pada
peringkat peranan berbanding dengan peringkat hak tertentu.

Pertimbangan perlu diberikan untuk memasukkan klausa dalam kontrak kakitangan dan
kontrak perkhidmatan yang menyatakan sekatan jika ada cubaan oleh kakitangan atau
kontraktor untuk membuat akses tanpa izin (rujuk 7.1.2, 7.2.3, 13.2.4, 15.1.2).

9.2.3 Pengurusan hak akses istimewa

Kawalan

Peruntukan dan penggunaan hak akses istimewa perlu dihadkan dan dikawal.

Panduan pelaksanaan

Peruntukan hak akses istimewa perlu dikawal melalui proses pengesahan rasmi mengikut
dasar kawalan akses yang berkaitan (rujuk kawalan 9.1.1). Langkah-langkah berikut perlu
diambil kira:

a) hak akses istimewa berkaitan dengan setiap sistem atau proses, contohnya sistem
operasi, sistem pengurusan pangkalan data dan setiap aplikasi serta penggunanya perlu
dikenal pasti;

b) hak akses istimewa perlu diperuntukkan kepada pengguna atas dasar keperluan untuk
menggunakan dan atas dasar mengikut keperluan semasa, selaras dengan dasar
kawalan akses (rujuk 9.1.1), iaitu berdasarkan kepada keperluan minimum peranan
mereka;
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c) proses pengesahan dan rekod semua keistimewaan yang diperuntukkan perlu
disenggara. Hak akses istimewa tidak patut diberikan sehingga proses pengesahan
selesai;

d) keperluan untuk tamat tempoh hak akses istimewa perlu ditakrifkan;

e) hak akses istimewa perlu diberikan kepada ID pengguna yang berbeza daripada yang
digunakan untuk aktiviti perniagaan biasa. Aktiviti perniagaan biasa tidak boleh dilakukan
dengan penggunaan ID istimewa;

f) kecekapan pengguna hak akses istimewa perlu dikaji semula secara tetap bagi
menentusahkan ia sejajar dengan tugas mereka;

g) prosedur khusus perlu diwujudkan dan disenggara bagi mengelakkan penggunaan tanpa
izin ID pengguna pentadbiran generik, sesuai dengan keupayaan konfigurasi sistem;

h) untuk ID pengguna pentadbiran generik, kerahsiaan maklumat pengesahan rahsia perlu
disenggara apabila dikongsi (contohnya, menukar kata laluan dengan kerap dan secepat
mungkin apabila pengguna istimewa berhenti atau bertukar kerja, berkomunikasi dengan
mereka di kalangan pengguna istimewa dengan mekanisme yang sesuai).

Maklumat lain

Penggunaan tidak sesuai hak istimewa pentadbir sistem (sebarang ciri atau kemudahan

sistem maklumat yang membolehkan pengguna mengatasi sistem atau kawalan aplikasi)

adalah faktor utama yang menyumbang kepada kegagalan atau pelanggaran sistem.

9.2.4 Pengurusan maklumat pengesahan rahsia pengguna

Kawalan

Peruntukan maklumat pengesahan rahsia perlu dikawal melalui proses pengurusan formal.

Panduan pelaksanaan

Proses yang terlibat perlu merangkumi syarat-syarat berikut:

a) pengguna dikehendaki menandatangani kenyataan untuk menyimpan maklumat
pengesahan rahsia peribadi secara sulit dan untuk menjaga maklumat pengesahan
rahsia kumpulan (iaitu berkongsi) hanya di kalangan ahli kumpulan; kenyataan yang
ditandatangani boleh dimasukkan dalam terma dan syarat penjawatan (rujuk 7.1.2);

b) apabila pengguna dikehendaki mengekalkan maklumat pengesahan rahsia mereka
sendiri, mereka perlu diperuntukkan pada awalnya dengan maklumat pengesahan rahsia
sementara yang selamat, yang dipaksa tukar pada penggunaan pertama;

c) prosedur perlu diwujudkan untuk menentusahkan identiti pengguna sebelum peruntukan
baru, penggantian atau penyediaan sementara maklumat pengesahan rahsia;

d) maklumat pengesahan rahsia sementara perlu diberikan kepada pengguna dengan cara

yang selamat; penggunaan oleh pihak luaran atau penggunaan mesej mel elektronik
yang tidak dilindungi (teks jelas) perlu dielakkan;
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e) maklumat pengesahan rahsia sementara perlu unik kepada individu dan tidak boleh
diteka;

f) pengguna perlu mengakui penerimaan maklumat pengesahan rahsia;

g) maklumat pengesahan rahsia vendor default patut diubah setelah pemasangan sistem
atau perisian.

Maklumat lain

Kata laluan adalah jenis maklumat pengesahan rahsia yang biasa digunakan dan cara biasa
menentusahkan identiti pengguna. Lain-lain jenis maklumat pengesahan rahsia adalah
kekunci kriptografi dan data lain yang disimpan pada token perkakasan (seperti kad pintar)
yang menghasilkan kod pengesahan.

9.2.5 Kajian semula hak akses pengguna

Kawalan

Pemilik aset perlu mengkaji semula hak akses pengguna pada sela masa tetap.

Panduan pelaksanaan

Kajian semula hak akses perlu mengambil kira perkara berikut:

a) hak akses pengguna perlu dikaji semula pada sela masa tetap dan selepas sebarang
perubahan, seperti kenaikan pangkat, turun pangkat atau pemberhentian kerja (rujuk
Klausa 7);

b) hak akses pengguna perlu dikaji semula dan diperuntukkan semula apabila berpindah
dari satu peranan kepada yang lain dalam organisasi yang sama;

c) kebenaran untuk hak akses istimewa perlu dikaji semula pada sela masa tetap yang lebih
kerap;

d) peruntukan keistimewaan perlu diperiksa pada sela masa tetap untuk memastikan
bahawa keistimewaan tanpa kebenaran tidak diperoleh;

e) perubahan kepada akaun istimewa perlu dilogkan untuk dikaji semula secara berkala.
Maklumat lain

Kawalan ini mengimbangi kelemahan yang mungkin ada dalam melaksanakan kawalan 9.2.1,
9.2.2dan 9.2.6.
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9.2.6 Penyingkiran atau pelarasan hak akses

Kawalan

Hak akses semua kakitangan dan pengguna pihak luar kepada maklumat dan kemudahan
pemprosesan maklumat perlu disingkirkan apabila ditamatkan penjawatan, kontrak atau

perjanjian, atau diselaraskan apabila terdapat perubahan.

Panduan pelaksanaan

Selepas penamatan, hak akses individu untuk maklumat dan aset yang berkaitan dengan
kemudahan pemprosesan maklumat dan perkhidmatan perlu dibatalkan atau digantung. Ini
akan menentukan sama ada perlu untuk membatalkan hak akses. Perubahan penjawatan
harus diselaraskan dengan penyingkiran semua hak akses yang tidak diluluskan untuk
penjawatan baharu. Hak akses yang perlu disingkirkan atau diselaraskan termasuk akses
fizikal dan logikal. Penyingkiran atau pelarasan boleh dilakukan dengan penyingkiran,
pembatalan, atau penggantian kunci, kad pengenalan, kemudahan pemprosesan maklumat
atau langganan. Sebarang dokumentasi yang mengenal pasti hak akses kakitangan dan
kontraktor harus mencerminkan penyingkiran atau pelarasan hak akses. Jika kakitangan atau
pengguna pihak luar yang sedang meninggalkan organisasi mengetahui kata laluan 1D
pengguna yang masih aktif, ini perlu diubah dengan penamatan atau perubahan penjawatan,
kontrak atau perjanjian.

Hak akses untuk maklumat dan aset yang berkaitan dengan kemudahan pemprosesan
maklumat perlu dikurangkan atau dibatalkan sebelum penjawatan itu tamat atau berubah,
bergantung pada penilaian faktor risiko seperti:

a) sama ada penamatan atau perubahan dimulakan oleh kakitangan tersebut, pengguna
pihak luar atau oleh pihak pengurusan, dan sebab penamatan;

b) tanggungjawab semasa kakitangan, pengguna pihak luar atau pengguna lain;
c) nilai aset yang boleh diakses pada masa ini.
Maklumat lain

Dalam keadaan tertentu hak akses mungkin diperuntukkan atas dasar disediakan kepada
lebih ramai pengguna berbanding kakitangan atau pengguna pihak luar yang meninggalkan
organisasi, contohnya ID kumpulan. Dalam keadaan itu, individu yang meninggalkan
organisasi perlu dikeluarkan daripada mana-mana senarai akses kumpulan dan tindakan
perlu diatur untuk menasihati semua kakitangan dan pengguna pihak luar lain yang terlibat
untuk tidak lagi berkongsi maklumat ini dengan mereka yang meninggalkan organisasi.

Dalam kes penamatan yang dimulakan oleh pihak pengurusan, kakitangan atau pengguna
pihak luar yang tidak puas hati boleh dengan sengaja merosakkan maklumat atau
mensabotaj kemudahan pemprosesan maklumat. Dalam kes mereka yang meletakkan
jawatan atau dibuang kerja, mereka mungkin terdorong untuk mengumpul maklumat bagi
kegunaan masa depan.
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9.3 Tanggungjawab pengguna

Objektif: Memastikan pengguna bertanggungjawab melindungi maklumat pengesahan
mereka.

9.3.1 Penggunaan maklumat pengesahan rahsia
Kawalan

Pengguna perlu mematuhi amalan organisasi dalam menggunakan maklumat pengesahan
rahsia.

Panduan pelaksanaan

Semua pengguna perlu dinasihati untuk:

a) memastikan maklumat pengesahan rahsia adalah sulit, memastikan tiada pendedahan
kepada pihak lain, termasuk pihak berkuasa;

b) mengelakkan daripada menyimpan rekod (contohnya, di atas kertas, fail perisian atau
peranti tangan) maklumat pengesahan rahsia, melainkan jika boleh disimpan dengan
selamat dan kaedah penyimpanan telah diluluskan (contohnya, storan kebal untuk kata
laluan);

c) mengubah maklumat pengesahan rahsia apabila terdapat sebarang kemungkinan tanda
kompromi;

d) apabila kata laluan digunakan sebagai maklumat pengesahan rahsia, pilih kata laluan
berkualiti dengan panjang minimum yang mencukupi, iaitu:

1) mudah diingati;
2) tidak berdasarkan kepada sesuatu yang boleh diteka oleh orang lain atau diperolehi
dengan mudah menggunakan maklumat individu, contohnya nama, nombor telefon

dan tarikh lahir dan sebagainya;

3) tidak terdedah kepada serangan kamus (iaitu, tidak terdiri daripada perkataan yang
termasuk dalam kamus);

4) bebas daripada aksara sama berturut-turut, semua angka berturut-turut atau semua
abjad berturut-turut;

5) jika sementara, tukar pada log masuk pertama;

e) tidak berkongsi maklumat pengesahan rahsia individu;

f) memastikan perlindungan yang sepatutnya ke atas kata laluan, apabila kata laluan yang
digunakan sebagai pengesahan maklumat rahsia dalam prosedur log masuk secara
automatik dan disimpan;

g) tidak menggunakan maklumat pengesahan rahsia yang sama untuk tujuan perniagaan

dan bukan perniagaan.
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Maklumat lain

Penggunaan Single Sign On (SSO) atau lain-lain alat pengurusan maklumat pengesahan
rahsia mengurangkan jumlah maklumat pengesahan rahsia yang perlu dilindungi oleh
pengguna dan seterusnya boleh meningkatkan keberkesanan kawalan ini. Walau
bagaimanapun, kaedah ini juga boleh meningkatkan impak pendedahan maklumat
pengesahan rahsia.

9.4 Kawalan akses sistem dan aplikasi

Objektif: Menghalang akses tanpa izin kepada sistem dan aplikasi.

9.4.1 Sekatan akses maklumat
Kawalan

Akses kepada maklumat dan fungsi sistem aplikasi perlu dihadkan menurut dasar kawalan
akses.

Panduan pelaksanaan

Sekatan akses mestilah berasaskan kepada keperluan perniagaan individu dan mengikut
dasar kawalan akses yang ditetapkan.

Perkara berikut perlu dipertimbangkan bagi menyokong keperluan sekatan akses:
a) menyediakan menu untuk mengawal akses kepada fungsi sistem aplikasi;

b) mengawal data yang boleh diakses oleh pengguna tertentu;

c) mengawal hak akses pengguna, contohnya baca, tulis, hapus dan jalankan;
d) mengawal hak akses aplikasi lain;

e) mengehadkan maklumat yang terkandung dalam output;

f) menyediakan kawalan akses secara fizikal atau logikal untuk pengasingan aplikasi
sensitif, data aplikasi, atau sistem.

9.4.2 Prosedur log masuk yang selamat
Kawalan

Jika dikehendaki oleh dasar kawalan akses, akses kepada sistem dan aplikasi perlu dikawal
oleh prosedur log masuk yang selamat.

Panduan pelaksanaan

Teknik pengesahan yang sesuai perlu dipilih untuk menyokong pengesahan dakwaan identiti
pengguna.
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Apabila pengesahan yang kukuh dan penentusahan identiti diperlukan, kaedah pengesahan
alternatif kepada kata laluan, seperti kriptografi, kad pintar, token atau biometrik, perlu
digunakan.

Prosedur untuk log masuk ke dalam sistem atau aplikasi perlu direka bentuk untuk
mengurangkan peluang akses tanpa izin. Oleh itu, prosedur log masuk harus meminimumkan
maklumat sistem atau aplikasi yang didedahkan, untuk tidak memberi sebarang bantuan
kepada pengguna tidak dibenarkan. Prosedur log masuk yang baik perlu:

a)

b)

c)

d)

tidak memaparkan pengenal pasti sistem atau aplikasi sehingga proses log masuk
selesai;

memaparkan amaran notis am bahawa komputer hanya boleh diakses oleh pengguna
yang dibenarkan;

tidak memberikan mesej bantuan semasa prosedur log masuk yang akan membantu
pengguna yang tiada kebenaran;

mengesahkan maklumat log masuk hanya selepas semua data input selesai dimasukkan.
Jika ralat timbul, sistem tidak sepatutnya menunjukkan bahagian data yang betul atau
tidak betul;

melindungi daripada percubaan log masuk serangan daya kasar;

log percubaan tidak berjaya dan berjaya;

mewujudkan kejadian keselamatan jika cubaan pelanggaran atau pelanggaran berjaya
terhadap kawalan log masuk dikesan;

memaparkan maklumat berikut setelah selesai log masuk yang berjaya:
1) tarikh dan masa log masuk berjaya terdahulu;

2) butir-butir tentang percubaan log masuk yang tidak berjaya sejak log masuk terakhir
yang berjaya;

tidak memaparkan kata laluan yang dimasukkan;

tidak menghantar kata laluan dalam teks jelas melalui rangkaian;

menamatkan sesi yang tidak aktif selepas tempoh ketakaktifan yang ditetapkan,
terutamanya di lokasi yang berisiko tinggi seperti kawasan awam atau kawasan luaran di

luar pengurusan keselamatan organisasi atau pada peranti mudah alih;

mengehadkan masa sambungan bagi menyediakan keselamatan tambahan untuk
aplikasi yang berisiko tinggi dan mengurangkan peluang untuk akses tanpa izin.
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Maklumat lain

Kata laluan adalah cara yang biasa untuk memberi pengenalan dan pengesahan
berdasarkan rahsia yang hanya diketahui pengguna. Perkara yang sama juga boleh dicapai
dengan cara kriptografi dan protokol pengesahan. Kekuatan pengesahan pengguna perlu
bersesuaian untuk pengelasan maklumat yang perlu diakses.

Jika kata laluan dihantar dalam teks jelas dalam sesi log masuk melalui rangkaian, ia boleh
dikesan oleh program “penghidu” rangkaian.

9.4.3 Sistem pengurusan kata laluan
Kawalan
Sistem pengurusan kata laluan perlu interaktif dan memastikan kata laluan yang berkualiti.

Panduan pelaksanaan

Sistem pengurusan kata laluan perlu:

a) menguatkuasakan penggunaan ID pengguna dan kata laluan individu untuk mengekalkan
kebertanggungjawaban;

b) membenarkan pengguna memilih dan menukar kata laluan mereka sendiri dan
memasukkan prosedur pengesahan untuk membenarkan kesilapan input;

c) menguatkuasakan pilihan kata laluan berkualiti;
d) memaksa pengguna untuk menukar kata laluan mereka pada log masuk pertama;
e) menguatkuasakan perubahan kata laluan secara tetap dan seperti yang diperlukan;

f) mengekalkan rekod kata laluan yang digunakan sebelumnya dan mencegah penggunaan
semula;

g) tidak memaparkan kata laluan pada skrin apabila dimasukkan;

h) menyimpan fail kata laluan secara berasingan daripada data sistem aplikasi;

i) menyimpan dan menghantar kata laluan dalam bentuk yang dilindungi.

Maklumat lain

Sesetengah aplikasi memerlukan kata laluan pengguna yang diberikan oleh pihak berkuasa
bebas; dalam kes begini, perkara b), d) dan e) dalam panduan di atas tidak terpakai. Dalam
kebanyakan kes kata laluan dipilih dan disenggara oleh pengguna.

9.4.4 Penggunaan program utiliti yang mempunyai hak istimewa

Kawalan

Penggunaan program utiliti yang mungkin mampu melepasi kawalan sistem dan aplikasi perlu
disekat dan dikawal dengan ketat.
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Panduan pelaksanaan

Garis panduan berikut untuk penggunaan program utiliti yang mungkin mampu mengatasi
kawalan sistem dan aplikasi perlu dipertimbangkan:

a) penggunaan prosedur pengenalan, pengesahan dan kebenaran untuk program utiliti;
b) pengasingan program utiliti daripada perisian aplikasi;

c) had penggunaan program utiliti kepada jumlah pengguna minimum yang bersesuaian
yang dipercayai dan dibenarkan (rujuk 9.2.3);

d) kebenaran untuk penggunaan program utiliti ad hoc;

e) had ketersediaan program utiliti, contohnya bagi tempoh perubahan yang dibenarkan;
f) pengelogan semua penggunaan program utiliti;

g) menentukan dan mendokumenkan tahap kebenaran bagi program utiliti;

h) menyingkirkan atau melumpuhkan semua program utiliti yang tidak perlu;

i) tidak menyediakan program utiliti kepada pengguna yang mempunyai akses kepada
aplikasi sistem yang memerlukan pengasingan tugas.

Maklumat lain

Kebanyakan pemasangan komputer mempunyai satu atau lebih program utiliti yang mungkin
mampu mengatasi sistem dan aplikasi kawalan.

9.4.5 Kawalan akses kepada kod sumber program
Kawalan
Akses kepada kod sumber program perlu dihadkan.

Panduan pelaksanaan

Akses kepada kod sumber program dan perkara yang berkaitan (seperti reka bentuk,
spesifikasi, pelan penentusahan dan pelan pengesahsahihan) perlu dikawal ketat, untuk
mengelakkan pengenalan fungsi yang tidak dibenarkan dan bagi mengelakkan perubahan
yang tidak disengajakan serta mengekalkan kerahsiaan harta intelek bernilai. Bagi kod
sumber program, ini boleh dicapai dengan penyimpanan pusat kod terkawal, sebaik-baiknya
dalam perpustakaan sumber program. Garis panduan berikut perlu dipertimbangkan untuk
mengawal akses kepada perpustakaan sumber program itu untuk mengurangkan potensi
kerosakan program komputer:

a) apabila mungkin, perpustakaan sumber program tidak perlu diadakan dalam sistem yang
beroperasi;

b) kod sumber program dan perpustakaan sumber program perlu diuruskan mengikut
prosedur yang diwujudkan;

© STANDARDS MALAYSIA 2017 - Hak cipta terpelihara 37



MS ISO/IEC 27002:2013 (BM)

g)

kakitangan sokongan tidak sepatutnya mempunyai akses tanpa had kepada
perpustakaan sumber program;

pengemaskinian perpustakaan sumber program dan perkara yang berkaitan dan
pengeluaran sumber program untuk pengaturcara hanya perlu dilakukan selepas
mendapat kebenaran yang sewajarnya;

senarai program perlu ditempatkan dalam persekitaran yang selamat;

log audit berkaitan semua akses kepada perpustakaan sumber program perlu
disenggara;

penyenggaraan dan salinan perpustakaan sumber program perlu tertakluk kepada
prosedur kawalan perubahan yang ketat (rujuk 14.2.2).

Jika kod sumber program adalah bertujuan untuk diterbitkan, kawalan tambahan untuk
membantu mendapatkan jaminan keutuhannya (contohnya, tandatangan digital) perlu
dipertimbangkan.

10 Kiriptografi

10.1

Kawalan kriptografi

Objektif: Memastikan penggunaan kriptografi yang betul dan berkesan bagi melindungi
kerahsiaan, kesahihan dan/atau integriti maklumat.

10.1.1 Dasar penggunaan kawalan kriptografi

Kawalan

Dasar penggunaan kawalan kriptografi bagi melindungi maklumat perlu dibangunkan dan
dilaksanakan.

Panduan pelaksanaan

Apabila membangunkan dasar kriptografi, perkara berikut perlu diambil kira:

a)

b)

c)

d)

38

pendekatan pengurusan terhadap penggunaan kawalan kriptografi di seluruh organisasi,
termasuk prinsip am yang mana maklumat perniagaan perlu dilindungi;

berdasarkan pentaksiran risiko, tahap perlindungan yang diperlukan harus dikenal pasti
dengan mengambil kira jenis, kekuatan dan kualiti algoritma penyulitan yang diperlukan;

penggunaan penyulitan untuk perlindungan maklumat yang dipindahkan oleh peranti
media mudah alih atau boleh alih atau merentasi talian komunikasi;

pendekatan untuk pengurusan kekunci, termasuk kaedah untuk menangani perlindungan

kekunci kriptografi dan pemulihan maklumat disulitkan dalam kes kekunci hilang, telah
dikompromi atau rosak;
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e) peranan dan tanggungjawab, contohnya siapa yang bertanggungjawab untuk:
1) pelaksanaan dasar;
2) pengurusan kekunci, termasuk penjanaan kekunci (rujuk 10.1.2);

f) standard yang akan digunakan untuk pelaksanaan yang berkesan di seluruh organisasi
(penyelesaian yang digunakan untuk proses perniagaan tertentu);

g) impak menggunakan maklumat yang disulitkan pada kawalan yang bergantung pada
pemeriksaan kandungan (contohnya, pengesanan perisian hasad).

Apabila melaksanakan dasar kriptografi organisasi, pertimbangan perlu diberi kepada
peraturan dan sekatan negara yang mungkin dikenakan kepada penggunaan teknik
kriptografi di negara lain dan kepada isu aliran maklumat yang disulitkan rentas sempadan
(rujuk 18.1.5).

Kawalan kriptografi boleh digunakan untuk mencapai objektif keselamatan maklumat yang
berbeza, contohnya:

a) kerahsiaan: menggunakan penyulitan maklumat untuk melindungi maklumat sensitif atau
kritikal, sama ada disimpan atau dihantar;

b) integriti’/kesahihan: menggunakan tandatangan digital atau kod pengesahan mesej untuk
menentusahkan kesahihan atau integriti maklumat sensitif atau kritikal yang disimpan
atau dihantar;

c) tanpa sangkalan: menggunakan teknik kriptografi untuk memberi bukti tentang
berlakunya atau tidak berlakunya sesuatu kejadian atau tindakan;

d) pengesahan: menggunakan teknik kriptografi untuk mengesahkan pengguna dan entiti
sistem lain yang meminta akses atau transaksi dengan pengguna sistem, entiti dan
sumber.

Maklumat lain

Membuat keputusan sama ada penyelesaian kriptografi sesuai harus dilihat sebagai
sebahagian daripada proses yang lebih luas dalam pentaksiran risiko dan pemilihan kawalan.
Penilaian ini kemudiannya boleh digunakan untuk menentukan sama ada kawalan kriptografi
sesuai, jenis kawalan yang perlu digunakan dan menepati proses perniagaan dan tujuannya.

Dasar tentang penggunaan kawalan kriptografi adalah perlu untuk memaksimumkan faedah
dan meminimumkan risiko penggunaan teknik kriptografi dan untuk mengelakkan
penggunaan yang tidak sesuai atau salah.

Nasihat pakar perlu didapatkan dalam memilih kawalan kriptografi yang sesuai untuk
memenuhi objektif dasar keselamatan maklumat.
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10.1.2 Pengurusan kekunci
Kawalan

Dasar penggunaan, perlindungan dan tempoh hayat kekunci kriptografi perlu dibangunkan
dan dilaksanakan sepanjang kitar hayatnya.

Panduan pelaksanaan

Dasar ini perlu merangkumi keperluan untuk menguruskan kekunci kriptografi bagi
keseluruhan kitar hayat termasuk penjanaan, penyimpanan, pengarkiban, mendapatkan
semula, pengagihan, penamatan tempoh dan pemusnahan kekunci.

Algoritma kriptografi, panjang kekunci dan amalan penggunaan perlu dipilih mengikut amalan
terbaik. Pengurusan kekunci yang sesuai memerlukan proses yang selamat untuk menjana,
menyimpan, mengarkibkan, mendapatkan semula, mengagihkan, menamatkan tempoh dan
memusnahkan kekunci kriptografi.

Semua kekunci kriptografi perlu dilindungi daripada pengubahsuaian dan kehilangan. Di
samping itu, kekunci rahsia dan kekunci persendirian perlu dilindungi daripada penggunaan
tanpa kebenaran dan daripada pendedahan. Peralatan yang digunakan untuk menjana,
menyimpan dan mengarkibkan kekunci perlu dilindungi secara fizikal.

Sistem pengurusan kekunci perlu berdasarkan kepada suatu set standard, prosedur dan
kaedah selamat yang dipersetujui untuk:

a) menjana kekunci untuk sistem kriptografi dan aplikasi yang berbeza;
b) mengeluarkan dan mendapatkan sijil kekunci awam;

c) mengedarkan kekunci kepada entiti yang dimaksudkan, termasuk cara kekunci diaktifkan
apabila diterima;

d) menyimpan kekunci, termasuk cara pengguna yang dibenarkan mendapat akses kepada
kekunci;

e) mengubah atau mengemas kini kekunci, termasuk peraturan bila kekunci sepatutnya
diubah dan bagaimana ianya dilakukan;

f) menguruskan kekunci yang dikompromi;

g) membatalkan kekunci, termasuk bagaimana kekunci ditarik balik atau dinyahaktifkan,
contohnya apabila kekunci telah dikompromi atau apabila pengguna meninggalkan
organisasi (dalam kes begini, kekunci perlu juga diarkibkan);

h) memulihkan kekunci yang hilang atau rosak;

i) membuat sandaran atau mengarkibkan kekunci;

j)  memusnahkan kekunci;

k) mengelogkan dan mengaudit aktiviti berkaitan pengurusan kekunci.
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Dalam usaha untuk mengurangkan kemungkinan penyalahgunaan, pengaktifan dan
penyahaktifan tarikh untuk kekunci perlu ditetapkan supaya kekunci hanya boleh digunakan
untuk tempoh masa yang ditetapkan dalam dasar pengurusan kekunci yang berkaitan.

Selain menguruskan kekunci rahsia dan persendirian dengan selamat, kesahihan kekunci
awam perlu juga diambil kira. Proses pengesahan boleh dilakukan dengan menggunakan sijil
kekunci awam, yang biasanya dikeluarkan oleh lembaga persijilan, yang mana organisasi ini
seharusnya diiktiraf dengan kawalan dan prosedur yang sesuai untuk memberikan tahap
kepercayaan yang diperlukan.

Kandungan perjanjian atau kontrak tahap perkhidmatan dengan pembekal luar perkhidmatan
kriptografi, contohnya dengan lembaga pensijilan, perlu meliputi isu liabiliti, kebolehpercayaan
perkhidmatan dan tempoh tindak balas bagi peruntukan perkhidmatan (rujuk 15.2).

Maklumat lain

Pengurusan kekunci kriptografi adalah penting untuk keberkesanan penggunaan teknik
kriptografi. ISO/IEC 11770 [2] [3] [4] menyediakan maklumat lanjut tentang pengurusan
kekunci.

Teknik kriptografi juga boleh digunakan untuk melindungi kekunci kriptografi. Prosedur
mungkin perlu diambil kira untuk mengendalikan permintaan undang-undang berkaitan akses

kepada kekunci kriptografi, contohnya maklumat yang disulitkan boleh dikehendaki untuk
disediakan dalam bentuk yang dinyahsulitkan sebagai bahan bukti dalam kes mahkamah.

11 Keselamatan fizikal dan persekitaran

11.1 Kawasan selamat

Objektif: Menghalang akses fizikal tanpa kebenaran, kerosakan dan gangguan terhadap
maklumat dan kemudahan pemprosesan maklumat organisasi.

11.1.1 Perimeter keselamatan fizikal
Kawalan

Perimeter keselamatan perlu ditakrifkan dan digunakan bagi melindungi kawasan yang
mengandungi maklumat dan kemudahan pemprosesan maklumat yang sensitif atau kritikal.

Panduan pelaksanaan

Garis panduan berikut perlu dipertimbangkan dan dilaksanakan apabila sesuai bagi perimeter
keselamatan fizikal:

a) perimeter keselamatan perlu ditakrifkan dan penempatan dan kekuatan setiap perimeter

perlu bergantung pada keperluan keselamatan aset dalam perimeter dan hasil
pentaksiran risiko;
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b) perimeter bangunan atau tapak yang mengandungi kemudahan pemprosesan maklumat
perlu kukuh secara fizikal (iaitu, tidak ada jurang dalam perimeter atau kawasan di mana
pecah masuk boleh berlaku dengan mudah); bumbung luar, dinding dan lantai tapak
berkenaan perlu terdiri daripada pembinaan yang kukuh dan semua pintu luar harus
dilindungi sewajarnya daripada akses tanpa kebenaran, dengan mekanisme kawalan,
(contohnya, jerjak, penggera, kunci); pintu dan tingkap perlu dikunci apabila tidak dikawal
dan perlindungan luaran perlu dipertimbangkan untuk tingkap, terutamanya yang terletak
di aras tanah bangunan;

c) kawasan tempat menyambut tetamu yang dikendalikan oleh seseorang atau cara lain
untuk mengawal akses fizikal ke tapak atau bangunan perlu disediakan; laluan ke tapak
dan bangunan perlu dihadkan kepada kakitangan yang dibenarkan sahaja;

d) halangan fizikal, jika berkenaan, perlu dibina untuk menghalang akses fizikal tanpa
kebenaran dan pencemaran persekitaran;

e) semua pintu rintangan api pada perimeter keselamatan perlu diaktifkan dengan
penggera, dipantau dan diuji bersama penghadang untuk mewujudkan tahap rintangan
yang diperlukan menurut standard serantau, kebangsaan dan antarabangsa yang sesuai;
ia sepatutnya beroperasi mengikut kod kebakaran tempatan dengan cara pasti selamat;

f) sistem pengesanan penceroboh yang sesuai perlu dipasang mengikut standard
kebangsaan, serantau atau antarabangsa dan diuji secara tetap untuk melindungi semua
pintu luar dan tingkap yang boleh diakses; kawasan tidak berpenghuni diaktifkan
penggera pada setiap masa; perlindungan juga perlu disediakan bagi kawasan lain,
contohnya bilik komputer atau bilik komunikasi;

g) kemudahan pemprosesan maklumat yang diuruskan oleh organisasi perlu dipisahkan
secara fizikal daripada yang diuruskan oleh pihak luaran.

Maklumat lain

Perlindungan fizikal boleh dicapai dengan mewujudkan satu atau lebih halangan fizikal di
sekitar premis organisasi dan kemudahan pemprosesan maklumat. Penggunaan berbilang
halangan memberikan perlindungan tambahan, di mana kegagalan halangan tunggal tidak
bermakna keselamatan terjejas dengan serta-merta.

Kawasan selamat adalah pejabat yang boleh berkunci atau beberapa bilik dikelilingi oleh
halangan keselamatan fizikal dalaman yang berterusan. Halangan dan perimeter tambahan
untuk mengawal akses fizikal mungkin diperlukan antara kawasan yang mempunyai
keperluan keselamatan yang berbeza di dalam perimeter keselamatan. Perhatian khusus
kepada keselamatan akses fizikal perlu diberikan dalam hal bangunan yang menyimpan aset
untuk pelbagai organisasi.

Penggunaan kawalan fizikal, terutamanya di kawasan selamat, harus disesuaikan dengan
keadaan teknikal dan ekonomi organisasi, seperti yang dinyatakan dalam pentaksiran risiko.
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11.1.2 Kawalan kemasukan fizikal
Kawalan

Kawasan selamat perlu dilindungi oleh kawalan kemasukan yang sesuai bagi memastikan
kakitangan yang diberi kebenaran sahaja dibenarkan masuk.

Panduan pelaksanaan

Garis panduan berikut perlu dipertimbangkan:

a) tarikh dan masa kemasukan dan keluar pelawat perlu direkodkan, dan semua pelawat
harus diawasi kecuali akses mereka telah diluluskan sebelum ini; mereka perlu hanya
diberi akses untuk tujuan khusus yang diizinkan dan perlu diberi arahan berkaitan
keperluan keselamatan kawasan tersebut dan prosedur kecemasan. ldentiti pelawat
perlu disahkan melalui cara yang sesuai;

b) akses ke kawasan maklumat sulit diproses atau disimpan perlu dihadkan kepada individu
yang diizinkan dengan melaksanakan kawalan akses yang sesuai, contohnya dengan
melaksanakan mekanisme pengesahan dua faktor seperti kad akses dan PIN rahsia;

c) buku log fizikal atau jejak audit elektronik untuk semua akses perlu disenggara dan
dipantau dengan selamat;

d) semua kakitangan, kontraktor dan pihak luaran perlu memakai tanda pengenalan yang
boleh dilihat dan anggota keselamatan perlu segera diberitahu jika didapati pengunjung
tidak diiringi dan sesiapa dan tidak memakai pengenalan boleh dilihat;

e) anggota perkhidmatan sokongan luar patut diberikan akses terhad ke kawasan selamat
atau kemudahan pemprosesan maklumat sulit hanya apabila diperlukan; akses ini
sepatutnya dibenarkan dan dipantau;

f) hak akses ke kawasan selamat perlu dikaji semula dan dikemas kini secara tetap, dan
dibatalkan apabila perlu (rujuk 9.2.5 dan 9.2.6).

11.1.3 Keselamatan pejabat, bilik dan kemudahan
Kawalan

Keselamatan fizikal untuk pejabat, bilik dan kemudahan perlu direka bentuk dan
dilaksanakan.

Panduan pelaksanaan

Garis panduan berikut perlu diambil kira untuk melindungi pejabat, bilik dan kemudahan:
a) kemudahan utama harus ditempatkan untuk menghalang akses oleh orang awam;
b) jika berkaitan, bangunan seharusnya tidak menonjol dan memberikan petunjuk minimum

tentang tujuannya, dengan tiada tanda-tanda jelas, di luar atau di dalam bangunan, yang
menunjukkan kewujudan aktiviti pemprosesan maklumat;
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c) kemudahan sepatutnya dikonfigurasi untuk menghalang maklumat atau aktiviti sulit
daripada kelihatan dan boleh didengar dari luar. Pemerisaian elektromagnet juga boleh
dipertimbangkan jika sesuai;

d) direktori dan buku telefon dalaman yang menunjukkan lokasi kemudahan pemprosesan
maklumat sulit sepatutnya tidak mudah diakses oleh sesiapa yang tidak dibenarkan.

11.1.4 Perlindungan daripada ancaman luar dan persekitaran
Kawalan

Perlindungan fizikal daripada bencana alam, serangan hasad atau kemalangan perlu direka
bentuk dan dilaksanakan.

Panduan pelaksanaan

Nasihat pakar perlu diperoleh tentang cara mengelakkan kerosakan akibat kebakaran, banjir,
gempa bumi, letupan, rusuhan awam dan lain-lain bencana alam atau buatan manusia.

11.1.5 Bekerja di kawasan selamat
Kawalan
Prosedur bekerja di kawasan selamat perlu direka bentuk dan dilaksanakan.

Panduan pelaksanaan

Garis panduan berikut perlu dipertimbangkan:

a) kakitangan hanya perlu mengetahui kewujudan, atau aktiviti dalam kawasan selamat atas
dasar keperluan untuk tahu;

b) kerja tanpa pengawasan di kawasan selamat perlu dielakkan atas kedua-dua sebab
keselamatan dan mengelakkan peluang aktiviti hasad,;

c) kawasan selamat kosong perlu dikunci secara fizikal dan dikaji semula secara berkala;

d) fotografi, video, audio atau peralatan rakaman lain, seperti kamera dalam peranti mudah
alih, tidak sepatutnya dibenarkan, melainkan dengan kebenaran.

Pengaturan untuk bekerja di kawasan selamat adalah termasuk kawalan untuk kakitangan
dan pengguna pihak luar yang bekerja di kawasan selamat dan merangkumi semua aktiviti
yang berlaku di kawasan selamat.

11.1.6 Kawasan penyerahan dan pemunggahan

Kawalan

Akses keluar masuk seperti kawasan penyerahan dan pemunggahan serta akses lain yang
membolehkan mereka yang tidak dibenarkan melaluinya untuk memasuki premis perlu

dikawal, dan jika boleh, diasingkan daripada kemudahan pemprosesan maklumat bagi
mengelakkan akses tanpa kebenaran.
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Panduan pelaksanaan

Garis panduan berikut perlu dipertimbangkan:

a) akses ke kawasan penghantaran dan pemunggahan di luar bangunan perlu dihadkan
kepada kakitangan yang dikenal pasti dan dibenarkan;

b) kawasan penghantaran dan pemunggahan perlu direka bentuk supaya bekalan boleh
dimuatkan dan dipunggah tanpa kakitangan penghantaran mendapat akses ke bahagian
lain bangunan;

c) pintu luar kawasan penghantaran dan pemunggahan perlu dilindungi apabila pintu dalam
dibuka;

d) bahan dibawa masuk perlu dilakukan pemeriksaan untuk bahan letupan, bahan kimia
atau bahan berbahaya lain, sebelum dialihkan dari kawasan penghantaran dan
pemunggahan;

e) bahan dibawa masuk perlu didaftarkan mengikut prosedur pengurusan aset (rujuk Klausa
8) semasa kemasukan ke tapak;

f) penghantaran masuk dan keluar perlu diasingkan secara fizikal, jika boleh;

g) bahan dibawa masuk perlu diperiksa jika terdapat bukti pengubahan dalam perjalanan.
Jika pengubahan didapati, segera laporkan kepada kakitangan keselamatan.

11.2 Peralatan

Objektif: Untuk mengelakkan kehilangan, kerosakan, kecurian atau penjejasan aset dan
gangguan terhadap operasi organisasi.

11.21 Penempatan dan perlindungan peralatan
Kawalan

Peralatan perlu ditentukan penempatannya dan dilindungi bagi mengurangkan risiko
ancaman dan bahaya persekitaran, dan peluang akses tanpa kebenaran.

Panduan pelaksanaan

Garis panduan berikut perlu dipertimbangkan untuk melindungi peralatan:

a) peralatan perlu ditempatkan untuk meminimumkan akses yang tidak diperlukan ke
kawasan kerja;

b) kemudahan pemprosesan maklumat yang mengendalikan data sensitif perlu diletakkan
dengan teliti untuk mengurangkan risiko maklumat dilihat oleh mereka yang tidak
dibenarkan semasa penggunaannya;

c) kemudahan penyimpanan perlu dlindungi untuk menghalang akses tanpa kebenaran;
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d) barang-barang yang memerlukan perlindungan khas perlu dilindungi untuk
mengurangkan tahap perlindungan biasa yang diperlukan;

e) kawalan perlu diterima pakai untuk mengurangkan potensi risiko ancaman fizikal dan
persekitaran, contohnya kecurian, kebakaran, letupan, asap, air (atau kegagalan bekalan
air), habuk, getaran, kesan kimia, gangguan bekalan elektrik, gangguan komunikasi,
radiasi elektromagnetik dan vandalisme;

f) garis panduan untuk makan, minum dan merokok berdekatan dengan kemudahan
pemprosesan maklumat perlu diwujudkan;

g) keadaan persekitaran seperti suhu dan kelembapan, perlu dipantau untuk keadaan yang
boleh menjejaskan operasi kemudahan pemprosesan maklumat;

h) perlindungan kilat perlu digunakan untuk semua bangunan dan penapis perlindungan
kilat perlu dipasang pada semua talian masuk kuasa dan komunikasi;

i) penggunaan kaedah perlindungan khas, seperti membran papan kekunci, perlu
dipertimbangkan untuk peralatan dalam persekitaran perindustrian;

j) peralatan pemprosesan maklumat sulit perlu dilindungi untuk mengurangkan risiko
kebocoran maklumat berikutan pancaran elektromagnet.

11.2.2 Utiliti sokongan
Kawalan

Peralatan perlu dilindungi daripada kegagalan bekalan kuasa dan gangguan lain yang
disebabkan oleh kegagalan utiliti sokongan.

Panduan pelaksanaan

Utiliti sokongan (seperti elektrik, telekomunikasi, bekalan air, gas, kumbahan, pengudaraan
dan penyaman udara) perlu:

a) mematuhi spesifikasi pengeluar peralatan dan keperluan undang-undang tempatan;

b) ditaksir keupayaannya secara tetap untuk memenuhi pertumbuhan perniagaan dan
interaksi dengan utiliti sokongan lain;

c) diperiksa dan diuji secara berkala untuk memastikannya berfungsi baik;

d) jika perlu, lengkapi dengan penggera untuk mengesan malfungsi;

e) jika perlu, lengkapi dengan berbilang suapan dengan penghalaan fizikal yang pelbagai.
Lampu dan komunikasi kecemasan perlu disediakan. Suis dan injap kecemasan untuk
pemotongan kuasa, air, gas atau utiliti lain perlu terletak berhampiran pintu kecemasan atau
bilik peralatan.

Maklumat lain

Lewahan tambahan untuk sambungan rangkaian boleh diperoleh melalui berbilang
penghalaan daripada lebih daripada satu pembekal utiliti.
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11.2.3 Keselamatan kabel
Kawalan

Kabel bekalan kuasa dan telekomunikasi yang membawa data atau menyokong
perkhidmatan maklumat perlu dilindungi daripada pintasan, gangguan atau kerosakan.

Panduan pelaksanaan

Garis panduan berikut berkaitan keselamatan kabel perlu dipertimbangkan:

a) talian kuasa dan telekomunikasi ke dalam kemudahan pemprosesan maklumat perlu
berada di bawah tanah, jika boleh, atau tertakluk kepada perlindungan alternatif yang
mencukupi;

b) kabel kuasa perlu diasingkan daripada kabel komunikasi untuk mengelak gangguan;

c) bagi sistem sensitif atau kritikal, kawalan lanjut yang perlu dipertimbangkan termasuk:

1) pemasangan saluran berperisai dan bilik atau peti berkunci di pusat pemeriksaan dan
penamatan;

2) penggunaan pemerisaian elektromagnet bagi melindungi kabel;

3) permulaan sapuan teknikal dan pemeriksaan fizikal untuk mengesan peranti yang
dipasang pada kabel tanpa kebenaran;

4) akses dikawal ke panel penghubung dan bilik kabel.
11.2.4 Penyenggaraan peralatan
Kawalan

Peralatan perlu disenggara dengan betul bagi memastikan ketersediaan dan integriti yang
berterusan.

Panduan pelaksanaan

Garis panduan berikut untuk penyenggaraan peralatan perlu dipertimbangkan:

a) peralatan perlu disenggara mengikut sela masa perkhidmatan dan spesifikasi yang
disyorkan oleh pembekal;

b) kakitangan penyenggaraan yang dibenarkan sahaja akan menjalankan pembaikan dan
senggaraan peralatan;

c) rekod bagi semua kerosakan yang disyaki atau kerosakan sebenar dan semua
penyenggaraan pencegahan dan penyenggaraan pembetulan perlu disimpan;
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d) kawalan yang sesuai perlu dilaksanakan apabila peralatan dijadualkan untuk
penyenggaraan, dengan mengambil kira sama ada penyenggaraan ini dilakukan oleh
kakitangan yang berada di tapak atau di kawasan luar daripada organisasi; jika perlu,
maklumat sulit perlu dipadamkan daripada peralatan atau kakitangan penyenggaraan
perlu melalui saringan yang sewajarnya;

e) semua keperluan penyenggaraan yang dikenakan polisi insurans perlu dipatuhi;

f) sebelum peralatan digunakan semula selepas penyenggaraannya, pemeriksaan perlu
dibuat untuk memastikan tiada perubahan dan malfungsi.

11.2.5 Pengalihan aset
Kawalan

Peralatan, maklumat atau perisian tidak boleh dibawa keluar dari premis tanpa mendapat
kebenaran terlebih dahulu.

Panduan pelaksanaan

Garis panduan berikut perlu dipertimbangkan:

a) kakitangan dan pengguna pihak luar yang mempunyai kuasa untuk membenarkan
pemindahan aset di luar tapak perlu dikenal pasti;

b) bhad masa untuk pemindahan aset harus ditetapkan dan pemulangannya perlu disahkan
bagi pematuhan;

c) jika perlu dan sesuai, aset perlu direkodkan apabila dipindahkan di luar tapak dan
direkodkan apabila dikembalikan;

d) identiti, peranan dan hubungan sesiapa sahaja yang mengendalikan atau menggunakan
aset perlu didokumenkan dan dokumentasi ini perlu dikembalikan dengan peralatan,
maklumat atau perisian.

Maklumat lain

Pemeriksaan mengejut yang dilakukan untuk mengesan pemindahan aset tanpa kebenaran
juga boleh dilakukan untuk mengesan peranti rakaman yang tidak dibenarkan, senjata, dan
lain-lain, dan untuk mencegah kemasukan ke dalam dan keluar dari tapak. Pemeriksaan
mengejut seperti ini perlu dijalankan mengikut undang-undang dan peraturan yang berkaitan.
Individu perlu diberitahu bahawa pemeriksaan mengejut dijalankan, dan penentusahan hanya
boleh dilakukan dengan kebenaran yang sesuai berdasarkan keperluan undang-undang dan
peraturan.

11.2.6 Keselamatan peralatan dan aset luar premis
Kawalan

Keselamatan aset di luar perimis perlu dipastikan dengan mengambil kira pelbagai risiko
bekerja di luar premis organisasi.
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Panduan pelaksanaan

Penggunaan sebarang peralatan menyimpan dan memproses maklumat di luar premis
organisasi perlu mendapat kebenaran dari pihak pengurusan. Ini diguna pakai bagi peralatan
yang dimiliki oleh organisasi dan peralatan yang dimiliki secara peribadi yang digunakan
untuk organisasi.

Garis panduan berikut perlu diambil kira bagi melindungi peralatan yang berada di luar tapak:

a) peralatan dan media yang dibawa keluar dari premis tidak boleh ditinggalkan tanpa
jagaan di tempat awam;

b) arahan pengeluar untuk melindungi peralatan perlu dipatuhi pada setiap masa,
contohnya perlindungan terhadap pendedahan kepada medan elektromagnet yang kuat;

c) kawalan lokasi di luar premis, seperti kerja dari rumah, telekerja dan tapak sementara
perlu ditentukan dengan pentaksiran risiko dan kawalan yang sewajarnya digunakan
mengikut kesesuaian, contohnya kabinet fail boleh dikunci, dasar meja bersih, kawalan
akses komputer dan komunikasi selamat dengan pejabat (rujuk juga ISO/IEC 27033 [15]
[16] [17] [18] [19]);

d) apabila peralatan di luar premis dipindahkan di kalangan individu atau pihak luaran yang
berbeza, log yang menerangkan rantaian jagaan peralatan, termasuk sekurang-
kurangnya nama dan organisasi yang bertanggungjawab atas peralatan perlu diwujudkan
dan sentiasa dikemas Kini.

Risiko, contohnya kerosakan, kecurian atau pasang telinga, mungkin berbeza antara lokasi
dan perlu diambil kira dalam menentukan kawalan yang paling sesuai.

Maklumat lain
Peralatan menyimpan dan memproses maklumat termasuk segala bentuk komputer peribadi,
pengurus digital, telefon bimbit, kad pintar, kertas atau bentuk lain yang digunakan untuk

kerja dari rumah atau dibawa keluar dari lokasi kerja biasa.

Maklumat lanjut tentang aspek lain dalam melindungi peralatan mudah alih boleh didapati di
6.2.

la mungkin sesuai untuk mengelakkan risiko dengan tidak menggalakkan kakitangan bekerja
di luar tapak atau dengan mengehadkan penggunaan peralatan IT mudah alih.

11.2.7 Pelupusan yang selamat atau penggunaan semula peralatan

Kawalan

Semua bahagian peralatan yang mengandungi media penyimpanan perlu disahkan bagi
memastikan sebarang data yang sensitif dan perisian berlesen telah dikeluarkan atau berjaya

ditulis ganti sebelum dilupuskan atau diguna semula.

Panduan pelaksanaan

Peralatan perlu disahkan bagi memastikan sama ada media storan mengandungi kandungan
sebelum dilupuskan atau diguna semula.
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Media storan yang mengandungi maklumat sulit atau ada hak cipta perlu dimusnahkan
secara fizikal atau maklumat perlu dimusnahkan, dipadam atau ditulis ganti menggunakan
teknik yang akan menjadikan maklumat asal tidak boleh didapatkan kembali berbanding
penggunaan fungsi biasa padam atau format.

Maklumat lain

Peralatan rosak yang mengandungi media storan mungkin memerlukan pentaksiran risiko
untuk menentukan sama ada harus dimusnahkan secara fizikal dan bukannya dihantar untuk
dibaiki atau dibuang. Maklumat boleh terjejas disebabkan pelupusan atau penggunaan
semula peralatan yang cuai.

Selain pemadaman cakera yang selamat, penyulitan seluruh cakera akan mengurangkan
risiko pendedahan maklumat sulit apabila peralatan dilupuskan atau diguna semula, dengan
syarat:

a) proses penyulitan adalah cukup kuat dan meliputi keseluruhan cakera (termasuk ruang
kendur, fail silih, dan lain-lain);

b) kekunci penyulitan adalah cukup panjang untuk menahan serangan daya kasar;

c) kekunci penyulitan dirahsiakan (contohnya, tidak disimpan pada cakera yang sama).
Untuk nasihat lanjut tentang penyulitan, rujuk Klausa 10.

Teknik untuk tulis ganti media storan yang selamat berbeza mengikut teknologi media storan.
Alat tulis ganti perlu dikaji semula untuk memastikan kebolehgunaannya dengan teknologi
media storan.

11.2.8 Peralatan pengguna tanpa jagaan

Kawalan

Pengguna perlu memastikan peralatan yang dibiarkan tanpa jagaan mempunyai perlindungan
sewajarnya.

Panduan pelaksanaan

Semua pengguna perlu diberi kesedaran tentang keperluan keselamatan dan prosedur
melindungi peralatan tanpa pengawasan serta tanggungjawab mereka untuk melaksanakan
perlindungan tersebut. Pengguna perlu dinasihati untuk:

a) menamatkan sesi aktif apabila selesai, kecuali jika boleh dilindungi dengan mekanisme
penguncian yang sesuai, contohnya penyelamat skrin dilindungi kata laluan;

b) log keluar daripada aplikasi atau perkhidmatan rangkaian apabila tidak lagi diperlukan;
c) lindungi komputer atau peranti mudah alih daripada penggunaan tanpa kebenaran

menggunakan kunci penambat atau kawalan bersamaan, contohnya akses
menggunakan kata laluan, apabila tidak digunakan.
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11.2.9 Dasar meja bersih dan skrin kosong
Kawalan

Dasar meja bersih untuk pengendalian kertas dan media penyimpanan boleh alih serta dasar
skrin kosong untuk kemudahan pemprosesan maklumat perlu digunakan.

Panduan pelaksanaan

Dasar meja bersih dan skrin kosong perlu mengambil kira pengelasan maklumat (rujuk 8.2),
keperluan undang-undang dan kontrak (rujuk 18.1) dan risiko yang berkaitan serta aspek
budaya organisasi.

Garis panduan berikut perlu dipertimbangkan:

a) maklumat perniagaan sensitif atau kritikal, contohnya di atas kertas atau pada media
storan elektronik perlu dikunci (sebak-baiknya dalam peti besi atau kabinet atau lain-lain
bentuk perabot keselamatan) apabila tidak diperlukan, terutamanya apabila pejabat
dikosongkan;

b) komputer dan terminal harus ditinggalkan dalam keadaan log keluar atau dilindungi
dengan mekanisme mengunci skrin dan papan kekunci dikawal oleh kata laluan, token
atau mekanisme pengesahan pengguna yang serupa apabila tidak dijaga dan perlu
dilindungi dengan kunci penambat, kata laluan atau kawalan lain apabila tidak digunakan;

c) penggunaan mesin fotokopi dan teknologi cetakan lain (contohnya, pengimbas, kamera
digital) tanpa kebenaran perlu dielakkan;

d) media yang mengandungi maklumat sensitif atau sulit perlu dikeluarkan dari pencetak
secara serta-merta.

Maklumat lain

Dasar meja bersih/skrin kosong mengurangkan risiko akses tanpa kebenaran, kehilangan
dan kerosakan maklumat semasa dan di luar waktu bekerja biasa. Peti besi atau lain-lain
bentuk kemudahan simpanan selamat juga mungkin melindungi maklumat yang disimpan di
dalamnya, terhadap bencana seperti kebakaran, gempa bumi, banjir atau letupan.

Pertimbangkan penggunaan pencetak dengan fungsi kod PIN, agar orang yang

menggunakan sahaja boleh mendapatkan cetakan mereka dan hanya apabila mereka berdiri
di sebelah pencetak.
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12 Keselamatan operasi

121 Prosedur dan tanggungjawab operasi

‘ Objektif: Memastikan operasi kemudahan pemprosesan maklumat yang betul dan selamat.

12.1.1 Prosedur operasi yang didokumenkan
Kawalan

Prosedur operasi perlu didokumenkan dan disediakan untuk semua pengguna yang
memerlukannya.

Panduan pelaksanaan

Prosedur yang didokumenkan perlu disediakan untuk aktiviti operasi yang berkaitan dengan
kemudahan pemprosesan dan komunikasi maklumat, seperti prosedur mula dan tutup
komputer, sandaran, penyenggaraan peralatan, pengendalian media, bilik komputer dan
pengurusan pengendalian mel dan keselamatan.

Prosedur operasi perlu menentukan arahan operasi, termasuk:

a) pemasangan dan konfigurasi sistem;

b) pemprosesan dan pengendalian maklumat manual dan automatik;

c) sandaran (rujuk 12.3);

d) keperluan penjadualan, termasuk kesalingbergantungan dengan sistem lain, waktu
permulaan kerja terawal dan waktu selesai kerja terakhir;

e) arahan untuk pengendalian ralat atau keadaan luar biasa yang lain, yang mungkin timbul
semasa pelaksanaan kerja, termasuk sekatan ke atas penggunaan utiliti sistem (rujuk
9.4.4);

f) maklumat perhubungan sokongan serta peningkatannya termasuk hubungan sokongan
luar sekiranya berlaku kesukaran operasi atau teknikal yang tidak dijangka;

g) arahan khusus untuk mengendalikan output dan media, seperti penggunaan alat tulis
khas atau pengurusan output sulit termasuk prosedur pelupusan output yang selamat
dari proses kerja yang gagal (rujuk 8.3 dan 11.2.7);

h) prosedur mula semula dan pemulihan sistem untuk digunakan sekiranya berlaku
kegagalan sistem;

i) pengurusan jejak audit dan maklumat log sistem (rujuk 12.4);

j) prosedur pemantauan.

Prosedur operasi dan lain-lain prosedur yang didokumenkan untuk aktiviti sistem perlu
dianggap sebagai dokumen rasmi dan sebarang perubahan perlu diluluskan oleh pihak
pengurusan. Apabila boleh dilaksanakan secara teknikal, sistem maklumat perlu diuruskan

secara konsisten, dengan menggunakan prosedur, alat dan utiliti yang sama.
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12.1.2 Pengurusan perubahan
Kawalan

Perubahan dalam organisasi, proses perniagaan, kemudahan pemprosesan maklumat dan
sistem yang menjejaskan keselamatan maklumat perlu dikawal.

Panduan pelaksanaan

Khususnya, perkara-perkara berikut perlu diambil kira:
a) mengenal pasti dan merekodkan perubahan ketara;
b) perancangan dan pengujian perubahan;

c) penilaian impak yang berpotensi, termasuk impak keselamatan maklumat daripada
perubahan;

d) prosedur kelulusan rasmi untuk perubahan yang dicadangkan;
e) penentusahan bahawa keperluan keselamatan maklumat telah dipenubhi;
f) komunikasi tentang butiran pertukaran kepada mereka yang berkenaan;

g) prosedur kembali kepada asal, termasuk prosedur dan tanggungjawab untuk henti paksa
dan pulih daripada perubahan yang tidak berjaya dan kejadian yang tidak diduga;

h) penyediaan proses perubahan kecemasan bagi membolehkan pelaksanaan perubahan
yang cepat dan dikawal yang diperlukan untuk menyelesaikan insiden (rujuk 16.1).

Tanggungjawab pengurusan dan prosedur formal perlu diwujudkan untuk memastikan
kawalan yang memuaskan bagi semua perubahan. Apabila perubahan dibuat, log audit yang
mengandungi semua maklumat yang berkaitan perlu disimpan.

Maklumat lain

Kawalan perubahan yang tidak mencukupi untuk kemudahan pemprosesan maklumat dan
sistem adalah penyebab biasa kegagalan sistem atau keselamatan. Perubahan kepada
persekitaran operasi, terutama apabila memindahkan sistem daripada peringkat
pembangunan kepada operasi, boleh memberi kesan kepada kebolehpercayaan aplikasi
(rujuk 14.2.2).

12.1.3 Pengurusan kapasiti

Kawalan

Penggunaan sumber perlu dipantau, disesuaikan dan unjuran perlu disediakan untuk
keperluan kapasiti masa hadapan bagi memastikan prestasi sistem yang dikehendaki dicapai.
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Panduan pelaksanaan

Keperluan kapasiti perlu dikenal pasti, dengan mengambil kira keadaan kegentingan
perniagaan sistem berkenaan. Penalaan dan pemantauan sistem perlu digunakan untuk
memastikan dan meningkatkan, jika perlu, ketersediaan dan kecekapan sistem. Kawalan
pengesanan perlu disediakan untuk menunjukkan masalah dalam masa terdekat. Unjuran
keperluan dalam kapasiti pemprosesan maklumat organisasi perlu mengambil kira keperluan
baharu perniagaan dan sistem dan trend semasa serta trend yang dijangka.

Perhatian khusus perlu diberi kepada mana-mana sumber dengan tempoh perolehan yang
panjang atau kos yang tinggi; oleh itu, pengurus perlu memantau penggunaan sumber sistem
utama. Mereka perlu mengenal pasti trend dalam penggunaan, terutamanya yang berkaitan
dengan aplikasi perniagaan atau alat pengurusan sistem maklumat.

Pengurus perlu menggunakan maklumat ini untuk mengenal pasti dan mengelakkan kejejalan
yang berpotensi dan kebergantungan kepada kakitangan utama yang boleh menyebabkan
ancaman kepada sistem keselamatan atau perkhidmatan, dan merancang tindakan yang
sesuai.

Menyediakan kapasiti yang mencukupi dapat dicapai dengan meningkatkan kapasiti atau
dengan mengurangkan permintaan. Contoh menguruskan permintaan kapasiti termasuk:

a) pemadaman data usang (ruang cakera);

b) penyahtauliahan aplikasi, sistem, pangkalan data atau persekitaran;
c) mengoptimumkan proses dan jadual kerja kelompok;

d) mengoptimumkan logik aplikasi atau pertanyaan pangkalan data;

e) menafikan atau menyekat lebar jalur untuk perkhidmatan yang menggunakan sumber
yang banyak jika ianya tidak kritikal untuk perniagaan (contohnya, pengaliran video).

Pelan pengurusan kapasiti perlu dipertimbangkan untuk didokumenkan bagi sistem yang
kritikal.

Maklumat lain

Kawalan ini juga mengambil kira kapasiti sumber manusia, serta pejabat dan kemudahan.
12.1.4 Pengasingan persekitaran pembangunan, pengujian dan operasi

Kawalan

Persekitaran pembangunan, pengujian dan operasi perlu diasingkan bagi mengurangkan
risiko akses tanpa izin atau perubahan kepada persekitaran operasi.

Panduan pelaksanaan

Tahap pemisahan antara persekitaran operasi, pengujian, dan pembangunan yang perlu
untuk mengelakkan masalah operasi perlu dikenal pasti dan dilaksanakan.
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Perkara berikut perlu diambil kira:

a) peraturan bagi pemindahan perisian daripada pembangunan kepada status operasi perlu
ditakrifkan dan didokumenkan;

b) pembangunan dan operasi perisian perlu menggunakan sistem atau pemproses
komputer yang berbeza dan dalam domain atau direktori yang berbeza;

c) perubahan kepada sistem operasi dan aplikasi perlu diuji dalam persekitaran ujian atau
pemeringkatan sebelum diguna pakai untuk sistem operasi;

d) selain daripada keadaan yang diberi pengecualian, ujian tidak boleh dilakukan ke atas
sistem operasi;

e) pengkompil, editor dan alat pembangunan yang lain atau utiliti sistem sepatutnya tidak
boleh diakses dari sistem operasi apabila tidak diperlukan;

f) pengguna perlu menggunakan profil pengguna yang berbeza untuk sistem operasi dan
pengujian, dan menu perlu memaparkan mesej pengenalan yang sesuai untuk
mengurangkan risiko kesilapan;

g) data sensitif tidak perlu disalin ke dalam persekitaran sistem pengujian melainkan jika
kawalan setara disediakan untuk sistem ujian (rujuk 14.3).

Maklumat lain

Aktiviti pembangunan dan pengujian boleh menyebabkan masalah yang serius, contohnya
pengubahsuaian yang tidak diingini ke atas fail atau persekitaran sistem atau kegagalan
sistem. Terdapat keperluan untuk mengekalkan persekitaran yang diketahui dan stabil untuk
menjalankan pengujian yang berhasil dan untuk menghalang akses pembangun yang tidak
sesuai ke persekitaran operasi.

Apabila kakitangan pembangunan dan pengujian mempunyai akses kepada sistem operasi
dan maklumat, mereka mungkin boleh memperkenalkan kod yang tidak dibenarkan dan
belum diuji atau mengubah data operasi. Pada sesetengah sistem keupayaan ini boleh
disalahgunakan untuk melakukan penipuan atau memperkenalkan kod belum diuji atau kod
hasad, yang boleh menyebabkan masalah operasi serius.

Kakitangan pembangunan dan pengujian juga boleh menimbulkan ancaman kepada
kerahsiaan maklumat operasi. Aktiviti pembangunan dan pengujian boleh menyebabkan
perubahan yang tidak diingini kepada perisian atau maklumat jika berkongsi persekitaran
pengkomputeran yang sama. Mengasingkan persekitaran pembangunan, pengujian dan
operasi adalah dikehendaki untuk mengurangkan risiko perubahan tidak sengaja atau akses
tanpa izin kepada perisian operasi dan data perniagaan (rujuk 14.3 bagi perlindungan data
ujian).

12.2 Perlindungan daripada perisian hasad

Objektif: Memastikan maklumat dan kemudahan pemprosesan maklumat dilindungi
daripada perisian hasad.
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12.2.1 Kawalan daripada perisian hasad

Kawalan

Kawalan pengesanan, pencegahan dan pemulihan untuk memberikan perlindungan daripada
perisian hasad perlu dilaksanakan, digabungkan dengan kesedaran pengguna yang
sewajarnya.

Panduan pelaksanaan

Perlindungan terhadap perisian hasad perlu berasaskan perisian pengesanan dan pembaikan
perisian hasad, kesedaran keselamatan maklumat dan akses sistem serta kawalan
pengurusan perubahan yang sesuai. Panduan berikut perlu dipertimbangkan:

a)

b)

56

mewujudkan dasar formal melarang penggunaan perisian yang tidak dibenarkan (rujuk
12.6.2 dan 14.2);

melaksanakan kawalan yang menghalang atau mengesan penggunaan perisian yang
tidak dibenarkan (contohnya, aplikasi senarai putih);

melaksanakan kawalan yang menghalang atau mengesan penggunaan laman web
hasad yang diketahui atau disyaki (contohnya, senarai hitam);

mewujudkan dasar formal yang menunjukkan langkah perlindungan yang perlu diambil
untuk melindungi daripada risiko yang berkaitan dengan mendapatkan fail dan perisian,
sama ada daripada atau melalui rangkaian luaran atau mana-mana medium lain

mengurangkan kerentanan yang boleh dieksploitasi oleh perisian hasad, contohnya
melalui pengurusan kerentanan teknikal (rujuk 12.6);

menjalankan kajian semula secara tetap terhadap perisian dan kandungan data sistem
yang menyokong proses perniagaan yang kritikal; kehadiran sebarang fail yang tidak
diluluskan atau pindaan yang tidak dibenarkan perlu disiasat secara rasmi;

pemasangan dan kemas kini biasa terhadap pengesanan perisian hasad dan perisian
pembaikan untuk mengimbas komputer dan media sebagai kawalan berjaga-jaga, atau
secara rutin; imbasan yang dijalankan perlu merangkumi:

1) mengimbas sebarang fail yang diterima melalui rangkaian atau melalui sebarang
bentuk medium storan, untuk mengesan perisian hasad sebelum digunakan;

2) mengimbas lampiran e-mel dan fail yang dimuat turun untuk mengesan perisian
hasad sebelum digunakan; imbasan ini perlu dilakukan di tempat yang berbeza,
contohnya pada pelayan mel elektronik, komputer meja dan apabila memasuki
rangkaian organisasi;

3) mengimbas laman web untuk mengesan perisian hasad;
menentukan prosedur dan tanggungjawab untuk menangani perlindungan perisian hasad

pada sistem, latihan tentang penggunaannya, laporan dan pemulihan daripada serangan
perisian hasad;
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i) menyediakan pelan kesinambungan perniagaan yang berkenaan untuk pulih daripada
serangan perisian hasad, termasuk semua data yang diperlukan dan sandaran perisian
dan pengaturan pemulihan (rujuk 12.3);

j)  melaksanakan prosedur untuk mengumpul maklumat dengan kerap, seperti melanggan
senarai mel atau menentusahkan laman web yang memberi maklumat mengenai perisian
hasad baharu;

k) melaksanakan prosedur untuk menentusahkan maklumat yang berhubungan dengan
perisian hasad, dan memastikan bahawa buletin amaran adalah tepat dan bermaklumat;
pengurus perlu memastikan bahawa sumber yang layak, contohnya jurnal bereputasi
baik, laman internet dipercayai atau pembekal yang mengeluarkan perisian yang
melindungi perisian hasad, digunakan untuk membezakan antara perisian hasad olok-
olok dan sebenar; semua pengguna perlu diberi kesedaran tentang masalah olok-olok
dan apa yang perlu dilakukan apabila menerimanya;

[) mengasingkan persekitaran sekiranya impak bencana boleh berlaku.

Maklumat lain

Penggunaan dua atau lebih produk perisian yang melindungi daripada perisian hasad di
seluruh persekitaran pemprosesan maklumat daripada vendor dan teknologi yang berlainan
boleh meningkatkan keberkesanan perlindungan perisian hasad.

Penjagaan perlu diambil untuk melindungi daripada pengenalan perisian hasad semasa
prosedur penyenggaraan dan kecemasan, yang boleh memintas kawalan perlindungan

perisian hasad biasa.

Dalam keadaan tertentu, perlindungan perisian hasad mungkin menyebabkan gangguan
dalam operasi.

Penggunaan pengesanan perisian hasad dan perisian pembaikan sahaja sebagai kawalan
perisian hasad biasanya tidak mencukupi dan perlu disertakan dengan prosedur operasi yang
menghalang pendedahan kepada perisian hasad.

12.3 Sandaran

Objektif: Melindungi kehilangan data.

12.3.1 Sandaran maklumat
Kawalan

Salinan sandaran maklumat, perisian dan imej sistem perlu diambil dan diuji secara tetap
menurut dasar sandaran yang dipersetujui.

Panduan pelaksanaan

Dasar sandaran perlu diwujudkan untuk menentukan keperluan organisasi tentang sandaran
maklumat, perisian dan sistem.

Dasar sandaran perlu menentukan keperluan pengekalan dan perlindungan.
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Kemudahan sandaran yang mencukupi perlu disediakan untuk memastikan bahawa semua
maklumat dan perisian penting dapat diperoleh semula berikutan bencana atau kegagalan
media.

Apabila mereka bentuk pelan sandaran, perkara berikut perlu diambil kira:

a) rekod salinan sandaran yang tepat dan lengkap, dan prosedur pemulihan yang
didokumenkan perlu dihasilkan;

b) had (contohnya, sandaran penuh atau beza) dan kekerapan sandaran perlu
mencerminkan keperluan perniagaan organisasi, keperluan keselamatan maklumat yang
terlibat dan kegentingan maklumat untuk operasi organisasi berterusan;

c) sandaran perlu disimpan di lokasi yang jauh, pada jarak yang mencukupi untuk mengelak
daripada sebarang kerosakan akibat bencana di lokasi utama;

d) maklumat sandaran perlu diberikan tahap perlindungan fizikal dan persekitaran yang
sesuai (rujuk Klausa 11) selaras dengan standard yang digunakan di tapak utama;

e) media sandaran perlu diuji secara berkala untuk memastikan ianya boleh diyakini untuk
kegunaan kecemasan apabila perlu; ini perlu digabungkan dengan ujian prosedur
pemulihan dan disemak dengan masa pemulihan yang diperlukan. Menguji keupayaan
untuk memulihkan data sandaran perlu dilakukan ke atas media ujian khusus, bukan
dengan penulisgantian media asal dalam kes proses sandaran atau pemulihan gagal dan
menyebabkan kerosakan atau kehilangan data yang tidak boleh diperbaiki;

f) dalam keadaan di mana kerahsiaan adalah penting, sandaran perlu dilindungi dengan
cara penyulitan.

Prosedur operasi perlu memantau pelaksanaan sandaran dan menangani kegagalan
sandaran yang dijadualkan untuk memastikan kesempurnaan sandaran mengikut dasar
sandaran.

Persiapan sandaran sistem dan perkhidmatan individu perlu sentiasa diuji untuk
memastikannya memenuhi keperluan pelan kesinambungan perniagaan. Dalam kes sistem
dan perkhidmatan kritikal, persiapan sandaran perlu meliputi semua sistem maklumat,
aplikasi dan data yang diperlukan untuk pemulihan sistem yang lengkap sekiranya berlaku
bencana.

Tempoh pengekalan maklumat perniagaan penting perlu ditentukan dengan mengambil kira
sebarang keperluan untuk salinan arkib dikekalkan.

12.4 Pengelogan dan pemantauan

Objektif: Merekodkan kejadian dan menghasilkan bukti.

12.41 Pengelogan kejadian
Kawalan
Log kejadian yang merekodkan aktiviti pengguna, pengecualian, ralat dan kejadian

keselamatan maklumat perlu dihasilkan, disimpan dan dikaji semula secara tetap.
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Panduan pelaksanaan

Log kejadian perlu mengandungi, di mana berkaitan:

a) ID pengguna;

b) aktiviti sistem;

c) tarikh, masa dan butir-butir kejadian penting, contohnya log masuk dan log keluar;
d) identiti atau lokasi peranti, jika boleh dan pengenal pasti sistem;

e) rekod percubaan akses sistem yang berjaya dan ditolak;

f) rekod percubaan akses data dan sumber lain yang berjaya dan ditolak;
g) perubahan kepada konfigurasi sistem;

h) penggunan hak akses istimewa;

i) penggunaan utiliti sistem dan aplikasi;

j) fail diakses dan jenis akses;

k) alamat rangkaian dan protokol;

I) penggera diaktifkan oleh sistem kawalan akses;

m) pengaktifan dan penyahaktifan sistem perlindungan, seperti sistem antivirus dan sistem
pengesanan pencerobohan;

n) rekod transaksi dilaksanakan oleh pengguna dalam aplikasi.

Pengelogan kejadian menetapkan asas bagi sistem pemantauan automatik yang mampu
menjana penyatuan laporan dan amaran daripada sistem keselamatan.

Maklumat lain

Log kejadian boleh mengandungi data sensitif dan maklumat peribadi. Langkah-langkah
perlindungan privasi yang sesuai harus diambil (rujuk 18.1.4).

Jika boleh, pentadbir sistem tidak seharusnya mempunyai kebenaran untuk memadam atau
menyahaktif log aktiviti mereka sendiri (rujuk 12.4.3).

12.4.2 Perlindungan maklumat log
Kawalan

Kemudahan pengelogan dan maklumat log perlu dilindungi daripada ubahan dan akses tanpa
izin.
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Panduan pelaksanaan

Kawalan perlu mempunyai tujuan untuk melindungi daripada perubahan yang tidak
dibenarkan terhadap maklumat log dan masalah operasi dengan fasiliti pengelogan termasuk:

a) pengubahan kepada jenis mesej yang direkodkan;

b) fail log yang sedang disunting atau dihapuskan;

c) kapasiti storan media fail log yang melebihi had, menyebabkan sama ada kegagalan
untuk merakamkan kejadian atau penulisgantian kejadian yang telah dirakamkan

sebelumnya.

Beberapa log audit mungkin perlu diarkibkan sebagai sebahagian daripada dasar pengekalan
rekod atau kerana keperluan untuk mengumpul dan mengekalkan bukti (rujuk 16.1.7).

Maklumat lain

Log sistem sering mengandungi sejumlah besar maklumat, banyak yang tidak berkaitan
untuk pemantauan keselamatan maklumat. Untuk membantu mengenal pasti kejadian
penting bagi tujuan pemantauan keselamatan maklumat, penyalinan jenis mesej yang sesuai
secara automatik kepada log kedua, atau penggunaan utiliti sistem yang sesuai atau alat
audit untuk melaksanakan analisis fail dan rasionalisasi perlu dipertimbangkan.

Log sistem perlu dilindungi, kerana jika data boleh diubah suai atau data di dalamnya
dihapuskan, kewujudannya boleh menimbulkan rasa selamat yang palsu. Penyalinan masa
nyata log kepada sistem di luar kawalan pentadbir atau pengendali sistem boleh digunakan
untuk melindungi log.

12.4.3 Log pentadbir dan pengendali

Kawalan

Aktiviti pentadbir sistem dan pengendali sistem perlu direkodkan dan log tersebut perlu
dilindungi dan dikaji semula secara tetap.

Panduan pelaksanaan

Pemegang akaun pengguna dengan hak akses istimewa mungkin boleh memanipulasi log
berkaitan kemudahan pemprosesan maklumat di bawah kawalan langsung mereka, oleh itu
adalah perlu untuk melindungi dan mengkaji semula log untuk mengekalkan
kebertanggungjawaban pengguna dengan hak akses istimewa.

Maklumat lain
Sistem pengesanan pencerobohan yang diurus di luar kawalan sistem dan pentadbir

rangkaian boleh digunakan untuk memantau sistem dan aktiviti pentadbiran rangkaian untuk
pematuhan.
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12.4.4 Penyegerakan jam

Kawalan

Jam bagi semua sistem pemprosesan maklumat yang berkaitan dalam sesebuah domain
organisasi atau domain keselamatan perlu disegerakkan mengikut satu sumber rujukan

masa.

Panduan pelaksanaan

Keperluan luaran dan dalaman untuk perwakilan, penyegerakan dan ketepatan masa perlu
didokumenkan. Keperluan tersebut mungkin dalam bentuk keperluan undang-undang,
peraturan, kontrak, pematuhan piawaian atau keperluan untuk pemantauan dalaman. Masa
rujukan standard untuk penggunaan dalam organisasi perlu ditentukan.

Pendekatan organisasi untuk mendapatkan masa rujukan daripada sumber luar dan cara
untuk menyegerakkan jam dalaman dengan betul, perlu didokumenkan dan dilaksanakan.

Maklumat lain

Seting jam komputer yang betul adalah penting untuk memastikan ketepatan log audit, yang
mungkin dikehendaki untuk siasatan atau sebagai bukti dalam kes-kes undang-undang atau
tatatertib. Log audit yang tidak tepat boleh menghalang siasatan dan merosakkan kredibiliti
bukti. Jam yang dihubungkan dengan siaran masa radio yang dihasilkan oleh jam atomik
kebangsaan boleh digunakan sebagai jam induk untuk sistem pengelogan. Protokol masa
rangkaian boleh digunakan untuk menyegerakkan masa semua pelayan dengan jam induk.

12.5 Kawalan perisian yang beroperasi

Objektif: Memastikan kewibawaan sistem yang beroperasi.

12.5.1 Pemasangan perisian pada sistem yang beroperasi
Kawalan

Prosedur perlu dilaksanakan untuk mengawal pemasangan perisian pada sistem yang
beroperasi.

Panduan pelaksanaan

Garis panduan berikut perlu dipertimbangkan untuk mengawal perubahan perisian pada
sistem operasi:

a) pengemaskinian perisian operasi, aplikasi dan perpustakaan program hanya boleh
dilakukan oleh pentadbir terlatih dengan kebenaran pengurusan yang sewajarnya (rujuk
9.4.5);

b) sistem operasi hanya boleh menyimpan kod boleh laku yang diluluskan dan tidak
menyimpan kod pembangunan atau pengkompil;
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c) aplikasi dan perisian sistem operasi hanya boleh dilaksanakan selepas pengujian yang
meluas dan berjaya; pengujian hendaklah meliputi kebolehgunaan, keselamatan, kesan
pada sistem lain dan mesra pengguna dan perlu dijalankan ke atas sistem yang
berasingan (rujuk 12.1.4); perlu dipastikan bahawa semua perpustakaan sumber program
yang sepadan telah dikemas kini;

d) sistem kawalan konfigurasi perlu digunakan untuk mengawal simpanan semua perisian
yang dilaksanakan berserta dokumentasi sistem;

e) strategi patah balik kepada sistem asal perlu disediakan sebelum perubahan
dilaksanakan;

f) log audit perlu dikekalkan berkaitan semua kemas kini perpustakaan program operasi;
g) perisian aplikasi versi sebelumnya perlu disimpan sebagai langkah luar jangka;

h) perisian versi lama hendaklah diarkibkan, bersama-sama dengan semua maklumat dan
parameter yang diperlukan, prosedur, butiran konfigurasi dan perisian sokongan selagi
data disimpan dalam arkib.

Perisian dibekalkan vendor yang digunakan dalam sistem operasi perlu dikekalkan pada
tahap yang disokong oleh pembekal. Dari masa ke masa, vendor perisian akan berhenti
menyokong versi perisian yang lama. Organisasi perlu mengambil kira risiko bergantung
pada perisian yang tidak disokong.

Sebarang keputusan untuk menaik taraf kepada edaran baharu perlu mengambil kira
keperluan perniagaan bagi perubahan dan keselamatan edaran tersebut, contohnya
pengenalan fungsian keselamatan maklumat baharu atau bilangan dan keterukan masalah
keselamatan maklumat yang memberi kesan kepada versi ini. Patch perisian boleh
digunakan apabila ia boleh membantu untuk menghapuskan atau mengurangkan kelemahan
keselamatan maklumat (rujuk 12.6).

Akses fizikal atau logik hanya perlu diberikan kepada pembekal untuk tujuan sokongan
apabila perlu dan dengan kelulusan pihak pengurusan. Aktiviti pembekal perlu dipantau (rujuk
15.2.1).

Perisian komputer boleh bergantung pada perisian dan modul dibekalkan luar, yang perlu
dipantau dan dikawal untuk mengelakkan perubahan yang tidak dibenarkan, yang boleh
menimbulkan kelemahan keselamatan.

12.6 Pengurusan kerentanan teknikal

Objektif: Mencegah eksploitasi kerentanan teknikal.

12.6.1 Pengurusan kerentanan teknikal
Kawalan
Maklumat tentang kerentanan teknikal sistem maklumat yang digunakan perlu diperoleh pada

masa yang tepat, pendedahan organisasi terhadap kerentanan itu perlu dinilai dan langkah-
langkah yang sesuai perlu diambil untuk menangani risiko yang berkaitan.
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Panduan pelaksanaan

Inventori aset terkini dan lengkap (rujuk Klausa 8) merupakan prasyarat untuk pengurusan
kerentanan teknikal yang berkesan. Maklumat khusus yang diperlukan untuk menyokong
pengurusan kerentanan teknikal termasuk vendor perisian, nombor versi, keadaan
pelaksanaan terkini (contohnya, jenis perisian yang dipasang pada sistem tertentu) dan
kakitangan dalam organisasi yang bertanggungjawab ke atas perisian tersebut.

Tindakan yang sesuai dan tepat pada masanya perlu diambil sebagai tindak balas kepada
pengenalpastian kerentanan teknikal berpotensi. Panduan yang berikut hendaklah diikuti
untuk mewujudkan proses pengurusan yang berkesan untuk kerentanan teknikal:

a) organisasi perlu mentakrifkan dan menetapkan peranan dan tanggungjawab yang
berkaitan dengan pengurusan kerentanan teknikal, termasuk pemantauan kerentanan,
pentaksiran risiko kerentanan, memasang patch, pengesanan aset dan sebarang
tanggungjawab penyelarasan yang diperlukan;

b) sumber maklumat yang akan digunakan untuk mengenal pasti kerentanan teknikal yang
berkaitan dan mengekalkan kesedaran tentangnya perlu dikenal pasti untuk perisian dan
teknologi lain (berdasarkan senarai inventori aset, rujuk 8.1.1); sumber maklumat ini perlu
dikemas kini berdasarkan perubahan inventori atau apabila sumber yang baharu atau
berguna didapati;

c) garis masa perlu ditakrifkan untuk bertindak balas terhadap penerimaan maklumat
kerentanan teknikal berpotensi yang berkaitan;

d) apabila kerentanan teknikal berpotensi telah dikenal pasti, organisasi perlu mengenal
pasti risiko yang berkaitan dan tindakan perlu diambil; tindakan seperti itu boleh
melibatkan memasang pafch pada sistem yang mempunyai kerentanan atau
menggunakan kawalan lain;

e) bergantung pada berapa segera kerentanan teknikal perlu ditangani, tindakan yang
diambil perlu dilakukan mengikut kawalan yang berkaitan dengan pengurusan perubahan
(rujuk 12.1.2) atau dengan mengikuti prosedur tindak balas insiden keselamatan
maklumat (rujuk 16.1.5);

f) jika patch tersebut boleh didapati daripada sumber yang sah, risiko yang berkaitan
dengan pemasangan patch harus dinilai (risiko yang ditimbulkan oleh kerentanan perlu
dibandingkan dengan risiko memasang patch);

g) Patch perlu diuji dan dinilai sebelum dipasang untuk memastikannya berkesan dan tidak
menyebabkan kesan sampingan yang tidak dapat diterima; jika tiada patch boleh
didapati, kawalan lain perlu dipertimbangkan, seperti:

1) mematikan perkhidmatan atau keupayaan yang berkaitan dengan kerentanan;

2) menyesuaikan atau menambah kawalan akses, contohnya dinding api, di sempadan
rangkaian (rujuk 13.1);

3) meningkatkan pemantauan untuk mengesan serangan sebenar;

4) meningkatkan kesedaran tentang kerentanan;
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h) log audit hendaklah disimpan untuk semua prosedur yang dilaksanakan;

i) proses pengurusan kerentanan teknikal perlu dipantau dan dinilai secara berkala untuk
memastikan keberkesanan dan kecekapan proses tersebut;

j) sistem berisiko tinggi hendaklah ditangani dahuluy;

k) proses pengurusan kerentanan teknikal yang berkesan perlu selaras dengan aktiviti
pengurusan insiden untuk menyampaikan data tentang kerentanan kepada fungsi tindak
balas insiden dan menyediakan prosedur teknikal yang akan dilaksanakan sekiranya
insiden berlaku;

[) mentakrifkan prosedur bagi menangani keadaan yang kerentanan telah dikenal pasti
tetapi tidak ada langkah balas yang sesuai. Dalam keadaan ini, organisasi perlu menilai
risiko yang berkaitan dengan kerentanan yang dikenal pasti dan menentukan tindakan
pengesanan dan pembetulan yang sesuai.

Maklumat lain

Pengurusan kerentanan teknikal boleh dilihat sebagai sub-fungsi pengurusan perubahan dan
oleh itu boleh memanfaatkan proses dan prosedur pengurusan perubahan (rujuk 12.1.2 dan
14.2.2).

Vendor sering mendapat tekanan untuk menghasilkan patch secepat mungkin. Oleh itu, ada
kemungkinan bahawa patch tidak menangani masalah secara meyeluruh dan mempunyai
kesan sampingan yang negatif. Juga, dalam beberapa kes, nyahpasang patch tidak boleh
dilaksanakan dengan mudah setelah patch dipasang.

Jika pengujian patch yang secukupnya tidak dapat dijalankan, contohnya kerana kekangan
kos atau kekurangan sumber, kelewatan dalam penampalan boleh dipertimbangkan untuk
menilai risiko yang berkaitan, berdasarkan pengalaman yang dilaporkan oleh pengguna lain.
Penggunaan ISO/IEC 27031 [14] boleh memberi manfaat.

12.6.2 Sekatan ke atas pemasangan perisian

Kawalan

Peraturan yang mengawal pemasangan perisian oleh pengguna perlu disediakan dan
dilaksanakan.

Panduan pelaksanaan

Organisasi perlu mentakritkan dan menguatkuasakan dasar yang ketat berkaitan jenis
perisian yang boleh dipasang oleh pengguna.

Prinsip keistimewaan terendah hendaklah digunakan. Jika diberi keistimewaan tertentu,
pengguna boleh mempunyai keupayaan untuk memasang perisian. Organisasi perlu
mengenal pasti jenis pemasangan perisian yang dibenarkan (contohnya, kemas kini dan
patch keselamatan untuk perisian sedia ada) dan jenis pemasangan yang dilarang
(contohnya, perisian yang hanya untuk kegunaan peribadi dan perisian yang salasilahnya
berkaitan kemungkinan hasad tidak diketahui atau disyaki). Keistimewaan ini perlu diberikan
dengan mengambil kira peranan yang dimainkan oleh pengguna berkenaan.
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Maklumat lain

Pemasangan perisian yang tidak terkawal pada peranti pengkomputeran boleh membawa
kepada kerentanan dan menyebabkan kebocoran maklumat, kehilangan integriti atau insiden
keselamatan maklumat lain, atau pelanggaran hak harta intelek.

12.7 Pertimbangan tentang audit sistem maklumat

Objektif: Meminimumkan kesan aktiviti audit ke atas sistem yang beroperasi.

12.7.1 Kawalan audit sistem maklumat

Kawalan

Keperluan dan aktiviti audit yang melibatkan penentusahan sistem yang beroperasi perlu
dirancang dengan teliti dan dipersetujui bagi meminimumkan gangguan ke atas proses

perniagaan.

Panduan pelaksanaan

Garis panduan berikut perlu dipatuhi:

a) keperluan audit untuk akses kepada sistem dan data harus dipersetujui dengan
pengurusan yang bersesuaian;

b) skop pengujian audit teknikal perlu dipersetujui dan dikawal;

c) pengujian audit hendaklah dihadkan kepada akses baca sahaja bagi perisian dan data;

d) akses selain daripada baca sahaja hanya boleh dibenarkan bagi salinan terpencil fail
sistem, yang perlu dipadamkan apabila audit selesai, atau diberikan perlindungan
sewajarnya jika terdapat kewajipan untuk menyimpan fail tersebut di bawah keperluan
dokumentasi audit;

e) keperluan pemprosesan khas atau tambahan perlu dikenal pasti dan dipersetujui;

f) pengujian audit yang boleh menjejaskan ketersediaan sistem perlu dijalankan di luar
waktu perniagaan;

g) semua akses perlu dipantau dan direkodkan untuk menghasilkan jejak rujukan.

13 Keselamatan komunikasi

131 Pengurusan keselamatan rangkaian

Objektif: Memastikan perlindungan maklumat dalam rangkaian dan dalam kemudahan
sokongan pemprosesan maklumat dalam rangkaian.
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13.1.1 Kawalan rangkaian
Kawalan
Rangkaian perlu diurus dan dikawal bagi melindungi maklumat dalam sistem dan aplikasi.

Panduan pelaksanaan

Kawalan perlu dilaksanakan bagi memastikan keselamatan maklumat dalam rangkaian dan
perkhidmatan yang terhubung dilindungi daripada akses tanpa izin. Khususnya, perkara-
perkara berikut perlu diambil kira:

a) tanggungjawab dan prosedur bagi pengurusan peralatan rangkaian perlu diwujudkan;

b) tanggungjawab pengurusan operasi rangkaian sepatutnya dipisahkan daripada
pengurusan operasi komputer jika sesuai (rujuk 6.1.2);

c) kawalan khas perlu diwujudkan untuk melindungi kerahsiaan dan integriti data yang
melalui rangkaian awam atau melalui rangkaian wayarles dan untuk melindungi sistem
dan aplikasi yang terhubung (rujuk Klausa 10 dan 13.2); kawalan khas juga mungkin
diperlukan untuk mengekalkan ketersediaan perkhidmatan rangkaian dan komputer yang
terhubung;

d) pengelogan dan pemantauan yang sesuai perlu digunakan untuk membolehkan
perakaman dan pengesanan tindakan yang boleh menjejaskan, atau berkaitan dengan
keselamatan maklumat;

e) aktiviti pengurusan perlu diselaraskan secara terperinci bagi mengoptimumkan
perkhidmatan kepada organisasi dan bagi memastikan kawalan digunakan secara
konsisten di seluruh infrastruktur pemprosesan maklumat;

f) sistem pada rangkaian perlu disahkan;

g) sambungan sistem kepada rangkaian perlu dihadkan.

Maklumat lain

Maklumat tambahan tentang keselamatan rangkaian boleh didapati dalam ISO/IEC 27033
[15][16] [17]1[18] [19].

13.1.2 Keselamatan perkhidmatan rangkaian

Kawalan

Mekanisme keselamatan, tahap perkhidmatan dan keperluan pengurusan bagi semua
perkhidmatan rangkaian perlu dikenal pasti dan dimasukkan dalam perjanjian perkhidmatan

rangkaian, sama ada perkhidmatan ini disediakan secara dalaman atau oleh khidmat luaran.

Panduan pelaksanaan

Keupayaan pembekal perkhidmatan rangkaian untuk menguruskan perkhidmatan yang
dipersetujui dengan cara yang selamat perlu ditentukan dan dipantau secara tetap, dan hak
untuk audit perlu dipersetujui.
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Pengaturan keselamatan yang diperlukan untuk perkhidmatan tertentu, seperti ciri-ciri
keselamatan, tahap perkhidmatan dan keperluan pengurusan, perlu dikenal pasti. Organisasi
perlu memastikan bahawa pembekal perkhidmatan rangkaian melaksanakan langkah-
langkah ini.

Maklumat lain

Perkhidmatan rangkaian termasuk penyediaan sambungan, perkhidmatan rangkaian
persendirian, rangkaian nilai tambah, penyelesaian keselamatan rangkaian terurus seperti
tembok api dan sistem pengesanan pencerobohan. Perkhidmatan ini boleh meliputi
penawaran lebar jalur yang mudah dan tidak diurus hingga kepada yang kompleks dengan
nilai tambah.

Ciri-ciri keselamatan perkhidmatan rangkaian termasuk perkara-perkara berikut:

a) teknologi yang digunakan untuk keselamatan perkhidmatan rangkaian, seperti
pengesahan, penyulitan dan kawalan penyambungan rangkaian;

b) parameter teknikal yang diperlukan untuk penyambungan selamat dengan perkhidmatan
rangkaian mengikut peraturan keselamatan dan penyambungan rangkaian;

c) prosedur bagi penggunaan perkhidmatan rangkaian untuk menyekat akses kepada
perkhidmatan rangkaian atau aplikasi, apabila perlu.

13.1.3 Pengasingan dalam rangkaian
Kawalan

Kelompok perkhidmatan maklumat, pengguna dan sistem maklumat perlu diasingkan dalam
rangkaian.

Panduan pelaksanaan

Satu kaedah pengurusan keselamatan rangkaian yang besar adalah untuk
membahagikannya kepada domain rangkaian yang berasingan. Domain boleh dipilih
berdasarkan tahap percaya (contohnya, domain akses awam, domain pengguna, domain
pelayan), bersama-sama unit organisasi (contohnya, sumber manusia, kewangan,
pemasaran) atau gabungan (seperti domain pelayan menyambung kepada berbilang unit
organisasi). Pemisahan ini boleh dilakukan dengan menggunakan sama ada rangkaian
fizikal atau logikal yang berbeza (contohnya, rangkaian persendirian maya).

Perimeter setiap domain perlu ditakrifkan dengan jelas. Akses antara domain rangkaian
dibenarkan, tetapi perlu dikawal di perimeter menggunakan get laluan (contohnya, tembok
api, penghala penapisan). Kriteria bagi pengasingan rangkaian ke dalam domain, dan akses
yang dibenarkan melalui get laluan perlu berasaskan kepada penilaian terhadap keperluan
keselamatan setiap domain. Penilaian ini perlu selaras dengan dasar kawalan akses (rujuk
9.1.1), keperluan akses, nilai dan pengelasan maklumat yang diproses dan juga mengambil
kira kos relatif dan kesan prestasi menggabungkan teknologi get laluan yang sesuai.

Rangkaian wayarles memerlukan perhatian khas kerana perimeter rangkaian tidak ditakrifkan
dengan baik. Untuk persekitaran sensitif, pertimbangan perlu dibuat untuk menganggap
semua akses wayarles sebagai sambungan luaran dan untuk mengasingkan akses ini
daripada rangkaian dalaman sehingga akses telah melalui get laluan mengikut dasar kawalan
rangkaian (rujuk 13.1.1) sebelum memberikan akses kepada sistem dalaman.
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Pengesahan, penyulitan dan teknologi kawalan akses rangkaian tahap pengguna pada
rangkaian wayarles moden, berdasarkan standard, mungkin mencukupi untuk sambungan
terus ke rangkaian dalaman organisasi apabila dilaksanakan dengan betul.

Maklumat lain

Rangkaian sering melangkaui sempadan organisasi, kerana perkongsian perniagaan yang
dibentuk memerlukan sambungan atau perkongsian pemprosesan maklumat dan kemudahan
rangkaian. Sambungan seperti ini boleh meningkatkan risiko ke atas akses tanpa izin kepada
sistem maklumat organisasi yang menggunakan rangkaian, sesetengah daripadanya
memerlukan perlindungan daripada pengguna rangkaian lain kerana sensitiviti atau
kegentingannya.

13.2 Pemindahan maklumat

Objektif: Memelihara keselamatan maklumat yang dipindahkan dalam sesebuah
organisasi dan dengan mana-mana entiti luaran.

13.2.1 Dasar dan prosedur pemindahan maklumat
Kawalan

Dasar, prosedur dan kawalan pemindahan formal perlu disediakan bagi melindungi
pemindahan maklumat melalui penggunaan semua jenis kemudahan komunikasi.

Panduan pelaksanaan

Prosedur dan kawalan yang perlu diikuti apabila menggunakan kemudahan komunikasi untuk
pemindahan maklumat perlu mengambil kira perkara berikut:

a) prosedur yang direka bentuk untuk melindungi maklumat dipindahkan daripada
pemintasan, penyalinan, pengubahsuaian, salah penghalaan dan kemusnahan;

b) prosedur untuk mengesan dan melindungi daripada perisian hasad yang boleh dihantar
melalui penggunaan komunikasi elektronik (rujuk 12.2.1);

c) prosedur bagi melindungi maklumat elektronik sensitif disampaikan dalam bentuk
lampiran;

d) dasar atau garis panduan yang menetapkan penggunaan kemudahan komunikasi yang
dibenarkan (rujuk 8.1.3);

e) tanggungjawab kakitangan, pihak Iuaran dan mana-mana pengguna lain tidak
menjejaskan organisasi, contohnya melalui fitnah, gangguan, penyamaran, penghantaran
surat berantai, pembelian tanpa kebenaran, dan sebagainya;

f) penggunaan teknik kriptografi contohnya untuk melindungi kerahsiaan, integriti dan
kesahihan maklumat (rujuk Klausa 10);

g) garis panduan penyimpanan dan pelupusan untuk semua surat-menyurat perniagaan,

termasuk mesej, mengikut undang-undang dan peraturan kebangsaan dan tempatan
yang berkaitan;
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h) kawalan dan sekatan yang berkaitan dengan penggunaan kemudahan komunikasi,
contohnya penghantaran automatik mel elektronik ke alamat mel luaran;

i) memberi nasihat kepada kakitangan untuk mengambil langkah berjaga-jaga untuk tidak
mendedahkan maklumat sulit;

j) tidak meninggalkan mesej yang mengandungi maklumat sulit pada mesin jawab
panggilan kerana ini boleh dimainkan semula tanpa kebenaran, disimpan dalam sistem
komunal atau disimpan dengan tidak betul akibat salah dail;

k) memberi nasihat kepada kakitangan tentang masalah menggunakan mesin faksimili atau
perkhidmatan, iaitu:

1) akses tanpa izin kepada simpanan mesej terbina-dalam untuk mendapatkan semula
mesej;

2) pengaturcaraan mesin secara sengaja atau tidak sengaja untuk menghantar mese;j
kepada nombor tertentu;

3) menghantar dokumen dan mesej ke nombor yang salah sama ada dengan salah dail
atau menggunakan nombor disimpan yang salah.

Di samping itu, kakitangan perlu diingatkan bahawa mereka tidak sepatutnya mengadakan
perbualan sulit di tempat awam atau melalui saluran komunikasi tidak selamat, pejabat
terbuka dan tempat mesyuarat.

Perkhidmatan pemindahan maklumat perlu mematuhi sebarang keperluan undang-undang
yang berkaitan (rujuk 18.1).

Maklumat lain

Pemindahan maklumat boleh berlaku melalui penggunaan beberapa jenis kemudahan
komunikasi, termasuk e-mel, suara, faksimili dan video.

Pemindahan perisian boleh berlaku melalui beberapa medium yang berbeza, termasuk
memuat turun dari Internet dan pengambilan daripada vendor yang menjual produk lambak.

Implikasi perniagaan, undang-undang dan keselamatan yang berkaitan dengan pertukaran
data elektronik, perdagangan elektronik, komunikasi elektronik dan keperluan untuk kawalan
perlu dipertimbangkan.

13.2.2 Perjanjian tentang pemindahan maklumat

Kawalan

Perjanjian perlu menangani aspek keselamatan dalam pemindahan maklumat perniagaan
antara organisasi dengan pihak luaran.
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Panduan pelaksanaan

Perjanjian pemindahan maklumat perlu menggabungkan perkara berikut:

a) tanggungjawab pengurusan untuk mengawal dan memaklumkan penghantaran,
pengiriman dan penerimaan;

b) prosedur untuk memastikan keupayaan mengesan dan tanpa sangkalan;
c) standard teknikal yang minimum untuk pembungkusan dan penghantaran;
d) perjanjian eskrow;

e) standard mengenal pasti kurier;

f) tanggungjawab dan liabiliti sekiranya berlaku kejadian keselamatan maklumat, seperti
kehilangan data;

g) penggunaan sistem pelabelan dipersetujui untuk maklumat sensitif atau kritikal,
memastikan makna label segera difahami dan maklumat dilindungi sewajarnya (rujuk
8.2);

h) standard teknikal untuk rakaman dan membaca maklumat dan perisian;

i) sebarang kawalan khas yang diperlukan untuk melindungi item sensitif, seperti kriptografi
(rujuk Klausa 10);

j) mengekalkan rantaian jagaan maklumat semasa dalam transit;
k) tahap kawalan akses yang boleh diterima.

Dasar, prosedur dan standard perlu diwujudkan dan dikekalkan bagi melindungi maklumat
dan media fizikal dalam transit (rujuk 8.3.3), dan perlu dirujuk dalam perjanjian pemindahan.

Kandungan keselamatan maklumat daripada mana-mana perjanjian harus mencerminkan
sensitiviti maklumat perniagaan yang terlibat.

Maklumat lain

Perjanjian mungkin dalam bentuk elektronik atau manual, dan mungkin dalam bentuk kontrak
formal. Untuk maklumat sulit, mekanisme tertentu yang digunakan untuk pemindahan
maklumat tersebut perlu konsisten untuk semua organisasi dan jenis perjanjian.

13.2.3 Pesanan elektronik

Kawalan

Maklumat yang terlibat dalam pesanan elektronik perlu dilindungi sewajarnya.

Panduan pelaksanaan

Pertimbangan keselamatan maklumat bagi mesej elektronik perlu mengandungi perkara
berikut:
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a) melindungi mesej daripada akses tanpa izin, pengubahsuaian atau nafi khidmat setara
dengan skim pengelasan yang diterima pakai oleh organisasi;

b) memastikan pengalamatan dan pengangkutan mesej betul;
c) kebolehpercayaan dan ketersediaan perkhidmatan ini;
d) pertimbangan undang-undang, contohnya keperluan untuk tandatangan elektronik;

e) mendapatkan kelulusan sebelum menggunakan perkhidmatan awam luaran seperti
mesej segera, rangkaian sosial atau perkongsian fail;

f) tahap pengesahan lebih kukuh yang mengawal akses daripada rangkaian capaian awam.
Maklumat lain

Terdapat banyak jenis pesanan elektronik seperti e-mel, pertukaran data elektronik dan
rangkaian sosial yang memainkan peranan dalam komunikasi perniagaan.

13.2.4 Perjanjian kerahsiaan atau ketakdedahan

Kawalan

Keperluan untuk perjanjian kerahsiaan atau ketakdedahan yang menggambarkan keperluan
organisasi terhadap perlindungan maklumat perlu dikenal pasti, dikaji semula dan

didokumenkan secara tetap.

Panduan pelaksanaan

Perjanjian kerahsiaan atau ketakdedahan perlu menangani keperluan untuk melindungi
maklumat sulit menggunakan syarat-syarat boleh dikuatkuasakan di sisi undang-undang.
Perjanjian kerahsiaan atau ketakdedahan berkaitan dengan pihak luaran atau kakitangan
organisasi. Unsur-unsur perlu dipilih atau ditambah dengan mengambil kira jenis pihak yang
lain dan akses yang dibenarkannya atau pengendalian maklumat sulit. Untuk mengenal pasti
keperluan perjanjian kerahsiaan atau ketakdedahan, elemen berikut perlu dipertimbangkan:

a) takrifan maklumat untuk dilindungi (contohnya, maklumat sulit);

b) tempoh perjanjian dijangka, termasuk kes yang kerahsiaannya mungkin perlu dikekalkan
selama-lamanya;

c) tindakan yang diperlukan apabila perjanjian ditamatkan;

d) tanggungjawab dan tindakan penandatangan untuk mengelakkan pendedahan maklumat
tanpa kebenaran,;

e) pemilikan maklumat, rahsia perdagangan dan harta intelek, dan bagaimana ini berkaitan
dengan perlindungan maklumat sulit;

f) penggunaan yang dibenarkan bagi maklumat sulit dan hak penandatangan untuk
menggunakan maklumat;

© STANDARDS MALAYSIA 2017 - Hak cipta terpelihara 71



MS ISO/IEC 27002:2013 (BM)

g) hak mengaudit dan memantau aktiviti yang melibatkan maklumat sulit;

h) proses pemberitahuan dan pelaporan pendedahan tanpa kebenaran atau kebocoran
maklumat sulit;

i) syarat-syarat untuk maklumat dikembalikan atau dimusnahkan apabila perjanjian
ditamatkan;

j) tindakan yang dijangka perlu diambil sekiranya berlaku pelanggaran perjanjian.

Berdasarkan keperluan keselamatan maklumat organisasi, elemen lain mungkin diperlukan
dalam perjanjian kerahsiaan atau ketakdedahan.

Perjanjian kerahsiaan dan ketakdedahan perlu mematuhi semua undang-undang dan
peraturan bagi bidang kuasa yang berkaitan dengannya (rujuk 18.1).

Syarat-syarat untuk perjanjian kerahsiaan dan ketakdedahan perlu dikaji semula secara
berkala dan apabila berlaku perubahan yang mempengaruhi keperluan ini.

Maklumat lain
Perjanjian kerahsiaan dan ketakdedahan melindungi maklumat organisasi dan memberitahu
penandatangan tanggungjawab mereka untuk melindungi, menggunakan dan mendedahkan

maklumat dengan cara yang bertanggungjawab dan dibenarkan.

Mungkin ada keperluan untuk organisasi menggunakan bentuk perjanjian berbeza berkaitan
kerahsiaan atau ketakdedahan dalam keadaan berbeza.

14 Pemerolehan, pembangunan dan penyenggaraan sistem

14.1 Keperluan keselamatan sistem maklumat

Objektif: Memastikan keselamatan maklumat dijadikan bahagian penting dalam sistem
maklumat sepanjang kitar hayat. Ini juga termasuk keperluan untuk sistem maklumat yang
menyediakan perkhidmatan melalui rangkaian awam.

14.1.1 Analisis dan spesifikasi keperluan keselamatan maklumat
Kawalan

Keperluan berkaitan keselamatan maklumat perlu disertakan dalam keperluan untuk sistem
maklumat baharu atau penambahbaikan pada sistem maklumat sedia ada.

Panduan pelaksanaan

Keperluan keselamatan maklumat perlu dikenal pasti menggunakan pelbagai kaedah seperti
memperoleh keperluan pematuhan daripada dasar dan peraturan, pemodelan ancaman,
kajian semula insiden, atau penggunaan tahap penentu kerentanan. Keputusan
pengenalpastian perlu didokumenkan dan dikaji semula oleh semua pihak berkepentingan.
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Keperluan dan kawalan keselamatan maklumat perlu mencerminkan nilai perniagaan
terhadap maklumat yang terlibat (rujuk 8.2) dan potensi impak negatif perniagaan yang
mungkin berpunca daripada kekurangan keselamatan yang sesuai.

Pengenalpastian dan pengurusan keperluan keselamatan maklumat dan proses yang
berkaitan perlu disepadukan pada peringkat awal projek sistem maklumat. Pertimbangan
awal keperluan keselamatan maklumat, contohnya pada peringkat reka bentuk boleh
membawa kepada penyelesaian yang lebih efektif dan kos yang cekap.

Keperluan keselamatan maklumat juga perlu mengambil kira:

a) tahap keyakinan yang diperlukan terhadap dakwaan identiti pengguna, untuk
memperoleh keperluan pengesahan pengguna;

b) peruntukan akses dan proses memberi kebenaran kepada pengguna perniagaan dan
juga pengguna dengan hak akses istimewa atau pengguna teknikal;

c) memberitahu pengguna dan pengendali tentang tugas dan tanggungjawab mereka;

d) keperluan perlindungan bagi aset yang terlibat, khususnya berkaitan ketersediaan,
kerahsiaan, integriti;

e) keperluan yang diperoleh daripada proses perniagaan, seperti transaksi pengelogan dan
pemantauan, keperluan tanpa sangkalan;

f) syarat-syarat yang diberi mandat oleh kawalan keselamatan yang lain, contohnya antara
muka untuk pengelogan dan pemantauan atau sistem pengesanan kebocoran data.

Bagi aplikasi yang menyediakan perkhidmatan melalui rangkaian awam atau yang
melaksanakan transaksi, kawalan khusus 14.1.2 dan 14.1.3 perlu dipertimbangkan.

Jika produk diperoleh, proses formal pengujian dan pemerolehan perlu diikuti. Kontrak
dengan pembekal perlu menangani keperluan keselamatan yang dikenal pasti. Sekiranya
fungsian keselamatan dalam produk yang dicadangkan tidak memenuhi keperluan yang
dinyatakan, risiko yang ditimbulkan dan kawalan yang berkaitan perlu dipertimbangkan
semula sebelum membeli produk.

Panduan tersedia untuk konfigurasi keselamatan produk yang sejajar dengan tindanan
perisian/perkhidmatan terakhir dalam sistem perlu dinilai dan dilaksanakan.

Kriteria untuk menerima produk perlu ditakrifkan contohnya dari segi fungsian, yang akan
memberi jaminan bahawa keperluan keselamatan yang dikenal pasti telah dipenuhi. Produk
perlu dinilai berdasarkan kriteria ini sebelum pemerolehan. Fungsian tambahan perlu dikaji
semula untuk memastikan ia tidak menimbulkan risiko tambahan yang tidak boleh diterima.

Maklumat lain
ISO/IEC 27005 [11] dan ISO 31000 [27] menyediakan panduan tentang penggunaan proses

pengurusan risiko untuk mengenal pasti kawalan memenuhi keperluan keselamatan
maklumat.
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14.1.2 Melindungi perkhidmatan aplikasi dalam rangkaian awam

Kawalan

Maklumat yang terlibat dalam perkhidmatan aplikasi yang disebarkan melalui rangkaian
awam perlu dilindungi daripada aktiviti pemalsuan, pertikaian kontrak serta pendedahan dan

pengubahsuaian yang tidak dibenarkan.

Panduan pelaksanaan

Pertimbangan keselamatan maklumat untuk perkhidmatan aplikasi yang melalui rangkaian
awam perlu merangkumi perkara berikut:

a) tahap keyakinan diperlukan setiap pihak atas dakwaan identiti masing-masing, contohnya
melalui pengesahan;

b) proses kebenaran yang berkaitan dengan siapa yang boleh meluluskan kandungan,
pengeluaran atau menandatangani dokumen utama dalam urus niaga;

c) memastikan rakan kongsi yang berkomunikasi dimaklumkan sepenuhnya tentang
kebenaran dalam peruntukan atau penggunaan perkhidmatan;

d) menentukan dan memenuhi keperluan kerahsiaan, integriti, bukti penghantaran dan
penerimaan dokumen utama dan kontrak tanpa sangkalan, contohnya yang berkaitan
dengan proses tender dan kontrak;

e) tahap kepercayaan yang diperlukan dalam integriti dokumen utama;

f) keperluan perlindungan sebarang maklumat sulit;

g) kerahsiaan dan integriti sebarang transaksi pesanan, maklumat pembayaran, butiran
alamat penghantaran dan pengesahan penerimaan;

h) tahap penentusahan yang sesuai untuk menentusahkan maklumat pembayaran yang
dibekalkan oleh pelanggan;

i) memilih bentuk penyelesaian yang paling sesuai bagi pembayaran untuk menghalang
penipuan;

j) tahap perlindungan yang diperlukan untuk mengekalkan kerahsiaan dan integriti
maklumat pesanan;

k) mengelakkan kehilangan atau duplikasi maklumat transaksi;

[) liabiliti yang berkaitan dengan sebarang transaksi penipuan;

m) keperluan insurans.

Banyak pertimbangan di atas boleh diatasi dengan menggunakan kawalan kriptografi (rujuk

Klausa 10), dengan mengambil kira pematuhan kepada keperluan undang-undang (rujuk
Klausa 18, terutamanya rujuk 18.1.5 bagi perundangan kriptografi).
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Pengaturan perkhidmatan aplikasi antara rakan kongsi perlu disokong dengan perjanjian
yang didokumenkan yang mengikat kedua-dua pihak terhadap syarat-syarat perkhidmatan
dipersetujui, termasuk butiran yang memberi kebenaran [rujuk b) di atas].

Keperluan kepada ketahanan terhadap serangan perlu dipertimbangkan, yang mungkin
termasuk keperluan untuk melindungi pelayan aplikasi terlibat atau memastikan ketersediaan
sambungan rangkaian yang diperlukan untuk menyampaikan perkhidmatan.

Maklumat lain

Aplikasi yang boleh diakses melalui rangkaian awam adalah tertakluk kepada pelbagai
ancaman berkaitan rangkaian, seperti aktiviti melibatkan penipuan, pertikaian kontrak atau
pendedahan maklumat kepada umum. Oleh itu, pentaksiran risiko terperinci dan pemilihan
kawalan yang betul amat diperlukan. Kawalan yang diperlukan selalunya termasuk kaedah
kriptografi untuk pengesahan dan pemindahan data yang selamat.

Perkhidmatan aplikasi boleh menggunakan kaedah pengesahan yang selamat, contohnya
menggunakan kriptografi kekunci awam dan tandatangan digital (rujuk Klausa 10) untuk
mengurangkan risiko. Juga, pihak ketiga yang dipercayai, boleh digunakan, sekiranya
perkhidmatan tersebut diperlukan.

14.1.3 Melindungi transaksi perkhidmatan aplikasi

Kawalan

Maklumat yang terlibat dalam transaksi perkhidmatan aplikasi perlu dilindungi bagi
mengelakkan penghantaran yang tidak sempurna, salah-hala, pindaan mesej tanpa
kebenaran, pendedahan tanpa kebenaran, duplikasi atau ulang tayang mesej tanpa

kebenaran.

Panduan pelaksanaan

Pertimbangan keselamatan maklumat bagi transaksi perkhidmatan aplikasi perlu merangkumi
yang berikut:

a) penggunaan tandatangan elektronik oleh setiap pihak yang terlibat dalam transaksi;
b) semua aspek transaksi, iaitu memastikan bahawa:

1) maklumat pengesahan rahsia pengguna daripada semua pihak adalah sahih dan
disahkan;

2) transaksi kekal sulit;
3) privasi berkaitan dengan semua pihak terlibat dikekalkan;
c) laluan komunikasi antara semua pihak terlibat disulitkan;

d) protokol yang digunakan untuk berkomunikasi antara semua pihak terlibat adalah
selamat;
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e) memastikan bahawa penyimpanan butir transaksi terletak di luar daripada mana-mana
persekitaran yang boleh diakses umum, contohnya pada platform penyimpanan sedia
ada dalam lintranet organisasi, dan tidak disimpan dan terdedah pada medium storan
yang boleh diakses terus daripada Internet;

f) di mana pihak berkuasa yang dipercayai terlibat (seperti bagi maksud mengeluarkan dan
menyenggara tandatangan digital atau sijil digital) keselamatan adalah bersepadu dan
terbenam dalam seluruh proses pengurusan sijil/tandatangan hujung ke hujung.

Maklumat lain

Tahap kawalan yang diguna pakai perlu setara dengan tahap risiko yang berkaitan dengan
setiap bentuk transaksi perkhidmatan aplikasi.

Transaksi mungkin perlu mematuhi keperluan undang-undang dan peraturan dalam bidang
kuasa di mana transaksi dihasilkan, diproses, disempurnakan atau disimpan.

14.2 Keselamatan dalam proses pembangunan dan sokongan

Objektif: Memastikan keselamatan maklumat direka bentuk dan dilaksanakan dalam kitar
hayat pembangunan sistem maklumat.

14.2.1 Dasar pembangunan selamat
Kawalan

Peraturan bagi pembangunan perisian dan sistem perlu disediakan dan digunakan untuk
pembangunan dalam organisasi.

Panduan pelaksanaan

Pembangunan selamat adalah satu keperluan untuk membina perkhidmatan, seni bina,
perisian dan sistem yang selamat. Dalam dasar pembangunan selamat, aspek berikut perlu
diberikan pertimbangan:

a) keselamatan persekitaran pembangunan;

b) panduan keselamatan dalam kitar hayat pembangunan perisian:

1) keselamatan dalam metodologi pembangunan perisian;

2) garis panduan pengekodan selamat untuk setiap bahasa pengaturcaraan yang
digunakan;

c) keperluan keselamatan dalam fasa reka bentuk;
d) titik semak keselamatan dalam penanda kemajuan projek;
e) repositori selamat;

f) keselamatan dalam kawalan versi;
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g) pengetahuan keselamatan aplikasi yang diperlukan;

h) keupayaan pemaju mengelakkan, mencari dan memperbaiki kerentanan.

Teknik pengaturcaraan selamat perlu digunakan untuk kedua-dua pembangunan baharu dan
dalam senario penggunaan semula kod apabila standard yang digunakan untuk
pembangunan mungkin tidak diketahui atau tidak konsisten dengan amalan terbaik semasa.
Standard pengekodan selamat perlu dipertimbangkan dan jika berkaitan diberikan mandat
untuk digunakan. Pembangun perlu dilatih dalam penggunaannya dan pengujian serta kajian
semula kod perlu menentusahkan penggunaannya.

Jika pembangunan adalah daripada sumber luar, organisasi perlu mendapatkan jaminan
bahawa pihak luaran mematuhi peraturan-peraturan ini untuk pembangunan selamat (rujuk
14.2.7).

Maklumat lain

Pembangunan juga boleh berlaku dalam aplikasi, seperti aplikasi pejabat, penskripan,
pelayar dan pangkalan data.

14.2.2 Prosedur kawalan perubahan sistem
Kawalan

Perubahan pada sistem dalam kitar hayat pembangunan perlu dikawal dengan menggunakan
prosedur kawalan perubahan formal.

Panduan pelaksanaan

Prosedur kawalan perubahan formal perlu didokumenkan dan dilaksanakan untuk
memastikan integriti sistem, aplikasi dan produk, daripada peringkat reka bentuk awal hingga
usaha penyenggaraan berikutnya.

Pengenalan sistem baharu dan perubahan besar kepada sistem sedia ada perlu mengikut
proses formal dokumentasi, spesifikasi, pengujian, kawalan kualiti dan pelaksanaan terurus.

Proses ini perlu termasuk pentaksiran risiko, analisis kesan perubahan dan spesifikasi
kawalan keselamatan yang diperlukan. Proses ini juga perlu memastikan prosedur
keselamatan dan kawalan sedia ada tidak terjejas, pengaturcara sokongan diberikan akses
hanya kepada bahagian sistem yang diperlukan untuk kerja mereka serta perjanjian rasmi
dan kelulusan bagi sebarang perubahan diperoleh.

Jika boleh dilaksanakan, prosedur kawalan perubahan operasi dan aplikasi perlu
disepadukan (rujuk 12.1.2). Prosedur kawalan perubahan perlu meliputi tetapi tidak terhad
kepada:

a) mengekalkan rekod tahap kebenaran dipersetujui;

b) memastikan perubahan dikemukakan oleh pengguna yang dibenarkan;

c) mengkaji semula prosedur kawalan dan integriti untuk memastikannya tidak terjejas
disebabkan perubahan;

© STANDARDS MALAYSIA 2017 - Hak cipta terpelihara 77



MS ISO/IEC 27002:2013 (BM)

d) mengenal pasti semua perisian, maklumat, entiti pangkalan data dan perkakasan yang
memerlukan pindaan;

e) mengenal pasti dan memeriksa kod kritikal keselamatan untuk meminimumkan
kemungkinan kelemahan keselamatan yang diketahui;

f) mendapat kelulusan rasmi bagi cadangan terperinci sebelum kerja dimulakan;
g) memastikan pengguna yang dibenarkan menerima perubahan sebelum pelaksanaan;

h) memastikan set dokumentasi sistem dikemas kini setiap kali selesai perubahan dan
dokumentasi lama diarkibkan atau dilupuskan;

i) mengekalkan kawalan versi untuk semua kemas kini perisian;
j) mengekalkan jejak audit bagi semua permintaan perubahan;

k) memastikan bahawa dokumentasi operasi (rujuk 12.1.1) dan prosedur pengguna diubah
seperti yang diperlukan supaya kekal sesuai;

[) memastikan pelaksanaan perubahan berlaku pada masa yang sesuai dan tidak
mengganggu proses perniagaan terlibat.

Maklumat lain
Menukar perisian boleh memberi kesan kepada persekitaran operasi dan sebaliknya.

Amalan yang baik termasuk pengujian perisian baharu dalam persekitaran yang diasingkan
daripada kedua-dua persekitaran pengeluaran dan pembangunan (rujuk 12.1.4). Ini
menyediakan cara untuk mempunyai kawalan ke atas perisian baharu dan memberikan
perlindungan tambahan kepada maklumat operasi yang digunakan untuk tujuan pengujian. Ini
termasuk patch, pek perkhidmatan dan kemas kini lain.

Jika kemas kini automatik dipertimbangkan, risiko terhadap integriti dan ketersediaan sistem
perlu diambil kira berbanding manfaat pelaksanaan kemas kini yang pantas. Kemas kini
automatik tidak boleh digunakan pada sistem kritikal kerana beberapa kemas kini boleh
menyebabkan kegagalan aplikasi kritikal.

14.2.3 Kajian semula teknikal bagi aplikasi selepas perubahan platform operasi
Kawalan

Apabila platform operasi berubah, aplikasi penting perniagaan perlu dikaji semula dan diuji
bagi memastikan tiada impak yang menjejaskan ke atas operasi atau keselamatan

organisasi.

Panduan pelaksanaan

Proses ini perlu meliputi:

a) kajian semula ke atas prosedur kawalan aplikasi dan integriti untuk memastikannya tidak
terjejas akibat perubahan platform beroperasi;
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b) memastikan pemberitahuan perubahan platform operasi diberikan tepat pada masanya
untuk membolehkan pengujian dan kajian semula yang sewajarnya dibuat sebelum
pelaksanaan;

c) memastikan perubahan yang sesuai dibuat kepada pelan kesinambungan perniagaan
(rujuk Klausa 17).

Maklumat lain

Platform operasi merangkumi sistem operasi, pangkalan data dan platform perisian tengah.
Kawalan ini juga perlu digunakan untuk perubahan aplikasi.

14.2.4 Sekatan ke atas perubahan kepada pakej perisian
Kawalan

Pengubahsuaian ke atas pakej perisian adalah tidak digalakkan, terhad kepada perubahan
yang perlu dan semua perubahan perlu dikawal dengan ketat.

Panduan pelaksanaan

Setakat yang mungkin dan boleh dilaksanakan, pakej perisian yang dibekalkan vendor perlu
digunakan tanpa pengubahsuaian. Jika pakej perisian perlu diubah suai perkara berikut perlu
diambil kira:

a) risiko kawalan terbina dalam dan proses integriti terjejas;

b) sama ada persetujuan daripada vendor perlu diperoleh;

c) kemungkinan mendapatkan perubahan yang diperlukan daripada vendor seperti kemas
kini program standard;

d) kesan jika organisasi terpaksa bertanggungjawab bagi penyenggaraan perisian masa
depan akibat daripada perubahan,;

e) keserasian dengan perisian lain yang digunakan.

Jika perubahan diperlukan, perisian asal perlu dikekalkan dan perubahan dilakukan ke atas
salinan yang ditetapkan. Proses pengurusan kemas kini perisian perlu dilaksanakan untuk
memastikan patch diluluskan paling terkini dan kemas kini aplikasi dipasang pada semua
perisian yang dibenarkan (rujuk 12.6.1). Semua perubahan perlu diuji sepenuhnya dan
didokumenkan, supaya boleh digunakan semula, jika perlu, untuk peningkatan perisian masa
depan. Jika perlu, pengubahsuaian perlu diuji dan disahkan oleh badan penilaian bebas.
14.2.5 Prinsip kejuruteraan sistem yang selamat

Kawalan

Prinsip kejuruteraan bagi sistem yang selamat perlu diwujudkan, didokumenkan, disenggara
dan digunakan untuk sebarang usaha pelaksanaan sistem maklumat.
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Panduan pelaksanaan

Prosedur kejuruteraan sistem maklumat yang selamat berasaskan prinsip kejuruteraan
selamat perlu diwujudkan, didokumenkan dan digunakan untuk aktiviti kejuruteraan sistem
maklumat dalaman. Keselamatan perlu direka bentuk dalam semua lapisan seni bina
(perniagaan, data, aplikasi dan teknologi) dengan mengimbangi keperluan untuk keselamatan
maklumat dengan keperluan untuk mudah diakses. Teknologi baharu perlu dianalisis untuk
risiko keselamatan dan reka bentuknya perlu dikaji semula untuk menangani corak serangan
yang diketahui.

Prinsip ini dan prosedur kejuruteraan diwujudkan perlu dikaji semula secara tetap untuk
memastikan ia menyumbang dengan berkesan kepada standard keselamatan yang
dipertingkatkan dalam proses kejuruteraan. la juga perlu dikaji semula secara tetap untuk
memastikan ia kekal terkini dari segi memerangi sebarang ancaman baharu yang berpotensi
dan untuk kekal relevan dengan kemajuan dalam teknologi dan penyelesaian yang
digunakan.

Prinsip kejuruteraan keselamatan yang diwujudkan perlu digunakan, jika berkenaan, kepada
sistem maklumat sumber luar melalui kontrak dan perjanjian lain antara organisasi dan
pembekal yang ditawarkan khidmat luaran oleh organisasi. Organisasi perlu mengesahkan
bahawa ketegasan prinsip kejuruteraan keselamatan pembekal setanding dengan tahap
organisasi tersebut.

Maklumat lain

Prosedur pembangunan aplikasi perlu menggunakan teknik kejuruteraan selamat dalam
pembangunan aplikasi yang mempunyai antara muka input dan output. Teknik kejuruteraan
selamat menyediakan panduan tentang teknik pengesahan pengguna, kawalan sesi yang
selamat dan data pengesahan, sanitasi dan penghapusan kod penyahpepijatan.

14.2.6 Persekitaran pembangunan selamat

Kawalan

Organisasi perlu mewujudkan dan melindungi sewajarnya persekitaran pembangunan
selamat untuk pembangunan sistem dan usaha integrasi yang meliputi seluruh kitar hayat

pembangunan sistem.

Panduan pelaksanaan

Persekitaran pembangunan selamat adalah termasuk manusia, proses dan teknologi yang
berkaitan dengan pembangunan sistem dan penyepaduan.

Organisasi perlu menilai risiko yang berkaitan dengan usaha pembangunan sistem individu
dan mewujudkan persekitaran pembangunan selamat untuk usaha pembangunan sistem
tertentu, dengan mengambil kira:

a) sensitiviti data untuk diproses, disimpan dan dihantar oleh sistem;

b) keperluan luaran dan dalaman yang berkaitan, contohnya daripada peraturan atau dasar;

c) kawalan keselamatan yang telah dilaksanakan oleh organisasi yang menyokong
pembangunan sistem;
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kebolehpercayaan kakitangan yang bekerja dalam persekitaran itu (rujuk 7.1.1);
tahap penggunaan sumber luar yang berkaitan dengan pembangunan sistem;
keperluan untuk pengasingan antara persekitaran pembangunan yang berbeza;
mengawal akses kepada persekitaran pembangunan;

memantau perubahan kepada persekitaran dan kod yang disimpan di dalamnya;
sandaran disimpan di lokasi luar tapak yang selamat;

kawalan pergerakan data keluar masuk dari persekitaran itu.

14.2.7 Pembangunan oleh khidmat luaran

Kawalan

Organisasi perlu menyelia dan memantau aktiviti pembangunan sistem yang dijalankan oleh
khidmat luaran.

Panduan pelaksanaan:

Jika pembangunan sistem dibuat secara khidmat luaran, perkara berikut perlu diambil kira
merentasi seluruh rangkaian bekalan luar organisasi:

peraturan pelesenan, pemilikan kod dan hak harta intelek yang berkaitan dengan
kandungan sumber luar (rujuk 18.1.2);

keperluan kontrak untuk reka bentuk, pengekodan dan amalan pengujian (rujuk 14.2.1);
penyediaan model ancaman yang diluluskan kepada pembangun perisian luar;
pengujian penerimaan untuk kualiti dan ketepatan boleh serah;

peruntukan bukti bahawa tahap penentu keselamatan telah digunakan untuk
mewujudkan tahap keselamatan dan kualiti privasi minimum yang boleh diterima;

pembuktian bahawa pengujian yang mencukupi telah dilakukan untuk perlindungan
daripada ketiadaan kandungan hasad, baik sengaja mahu pun tidak sengaja apabila
dihantarkan;

pembuktian bahawa ujian yang mencukupi telah dilakukan untuk perlindungan daripada
kewujudan kerentanan yang diketahui;

susunan eskrow, contohnya jika kod sumber tidak lagi boleh didapati;
hak kontrak untuk mengaudit proses dan kawalan pembangunan;

dokumentasi yang berkesan tentang persekitaran pembangunan yang digunakan untuk
penghasilan sistem;
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k) organisasi kekal bertanggungjawab untuk mematuhi undang-undang yang berkaitan dan
penentusahan kecekapan kawalan.

Maklumat lain

Maklumat lanjut tentang hubungan pembekal boleh didapati dalam ISO/IEC 27036 [21] [22]
[23].

14.2.8 Pengujian keselamatan sistem
Kawalan
Pengujian fungsian keselamatan perlu dijalankan semasa pembangunan.

Panduan pelaksanaan

Sistem baharu dan dikemas kini memerlukan pengujian dan penentusahan yang teliti semasa
proses pembangunan, termasuk penyediaan jadual terperinci aktiviti dan input pengujian dan
output yang dijangkakan di bawah pelbagai keadaan. Untuk pembangunan dalaman,
pengujian itu perlu dilakukan pada mulanya oleh pasukan pembangunan. Pengujian
penerimaan oleh pihak berkecuali kemudiannya dilaksanakan (untuk kedua-dua
pembangunan dalaman dan pembangunan oleh khidmat luaran) untuk memastikan bahawa
sistem ini berfungsi seperti yang sepatutnya dan hanya seperti yang sepatutnya (rujuk 14.1.1
dan 14.2.9). Tahap ujian perlu berkadaran dengan kepentingan dan jenis sistem.

14.2.9 Pengujian penerimaan sistem
Kawalan

Program pengujian penerimaan dan kriteria yang berkaitan perlu disediakan untuk sistem
maklumat yang baharu, yang ditambah baik dan versi baharu.

Panduan pelaksanaan

Pengujian penerimaan sistem perlu merangkumi pengujian keperluan keselamatan maklumat
(rujuk 14.1.1 dan 14.1.2) dan pematuhan kepada amalan pembangunan sistem selamat
(rujuk 14.2.1). Pengujian ini juga perlu dilakukan ke atas komponen yang diterima dan sistem
bersepadu. Organisasi boleh menggunakan alat automatik, seperti alat-alat analisis kod atau
pengimbas kerentanan, dan perlu menentusahkan pemulihan kecacatan berkaitan
keselamatan.

Pengujian perlu dijalankan dalam persekitaran ujian yang realistik bagi memastikan sistem

tidak akan menimbulkan kerentanan kepada persekitaran organisasi dan ujian tersebut boleh
dipercayai.
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14.3 Data ujian

Objektif: Memastikan perlindungan bagi data yang digunakan untuk pengujian.

14.3.1 Perlindungan data ujian
Kawalan
Data ujian perlu dipilih dengan teliti, dilindungi dan dikawal.

Panduan pelaksanaan

Penggunaan data operasi yang mengandungi maklumat peribadi atau sebarang maklumat
sulit lain untuk tujuan ujian harus dielakkan. Jika maklumat kenal pasti peribadi atau
maklumat sulit digunakan untuk tujuan pengujian, semua butiran dan kandungan sensitif
perlu dilindungi dengan cara pembuangan atau pengubahsuaian (rujuk ISO/IEC 29101 [26]).

Garis panduan berikut perlu digunakan untuk melindungi data operasi, apabila digunakan
untuk tujuan penguijian:

a) prosedur kawalan akses, yang berkaitan dengan sistem aplikasi yang beroperasi, juga
perlu dilaksanakan kepada sistem aplikasi dalam pengujian;

b) perlu ada kebenaran berasingan setiap kali maklumat operasi disalin ke persekitaran
pengujian;

c) maklumat operasi perlu dipadamkan daripada persekitaran pengujian dengan segera
selepas ujian selesai;

d) penyalinan dan penggunaan maklumat operasi perlu dilog untuk menghasilkan jejak
audit.

Maklumat lain

Pengujian sistem dan penerimaan biasanya memerlukan jumlah besar data ujian yang
sehampir mungkin kepada data operasi.

15 Hubungan pembekal

151 Keselamatan maklumat dalam hubungan pembekal

‘ Objektif: Memastikan perlindungan aset organisasi yang boleh diakses oleh pembekal.

15.1.1 Dasar keselamatan maklumat untuk hubungan pembekal
Kawalan

Keperluan keselamatan maklumat untuk mengurangkan risiko yang dikaitkan dengan akses
pembekal kepada aset organisasi perlu dipersetujui dengan pembekal dan didokumenkan.
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Panduan pelaksanaan

Organisasi perlu mengenal pasti dan memberi mandat kawalan keselamatan maklumat untuk
menangani secara khusus akses pembekal kepada maklumat organisasi dalam dasar.
Kawalan ini perlu menangani proses dan prosedur yang perlu dilaksanakan oleh organisasi,
dan juga proses dan prosedur yang organisasi perlu pembekal laksanakan, termasuk:

a)

g)
h)

84

mengenal pasti dan mendokumenkan jenis pembekal, contoh: perkhidmatan IT,
kemudahan logistik, perkhidmatan kewangan, komponen infrastruktur IT, yang
dibenarkan organisasi untuk mengakses maklumatnya;

kitar hayat dan proses yang seragam untuk mengurus hubungan pembekal;

menentukan jenis akses maklumat yang dibenarkan kepada jenis pembekal yang
berbeza, serta memantau dan mengawal akses;

keperluan keselamatan maklumat minimum untuk setiap jenis maklumat dan jenis akses
yang bertindak sebagai asas kepada setiap perjanjian pembekal berdasarkan keperluan
perniagaan organisasi dan profil risikonya;

Proses dan prosedur bagi memantau pematuhan kepada keperluan keselamatan
maklumat yang diwujudkan untuk setiap jenis pembekal dan jenis akses, termasuk kajian
semula pihak ketiga dan pengesahan produk;

kawalan ketepatan dan kesempurnaan untuk memastikan integriti maklumat atau
pemprosesan maklumat yang disediakan oleh mana-mana pihak;

jenis obligasi yang perlu dipatuhi oleh pembekal untuk melindungi maklumat organisasi;

mengendalikan insiden dan kontingensi yang berkaitan dengan akses pembekal
termasuk tanggungjawab kedua-dua organisasi dan pembekal;

kebingkasan dan, jika perlu, pengaturan pemulihan dan kontingensi bagi memastikan
ketersediaan maklumat atau pemprosesan maklumat disediakan oleh salah satu pihak;

latihan kesedaran berkenaan dasar, proses dan prosedur yang berkaitan untuk
kakitangan organisasi yang terlibat dalam pemerolehan;

latihan kesedaran untuk kakitangan organisasi yang berinteraksi dengan kakitangan
pembekal berkenaan peraturan urusan dan tingkah laku yang sesuai berdasarkan jenis
pembekal dan tahap akses pembekal kepada sistem dan maklumat organisasi;

keadaan di mana keperluan keselamatan maklumat dan kawalan akan didokumenkan
dalam perjanjian yang ditandatangani oleh kedua-dua pihak;

menguruskan keperluan peralihan maklumat, kemudahan pemprosesan maklumat dan

keperluan lain yang perlu dipindahkan, dan memastikan keselamatan maklumat
dikekalkan sepanjang tempoh peralihan.
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Maklumat lain

Pembekal boleh menyebabkan maklumat berada dalam risiko dengan pengurusan
keselamatan maklumat yang tidak mencukupi. Kawalan perlu dikenal pasti dan digunakan
untuk mentadbir akses pembekal kepada kemudahan pemprosesan maklumat. Sebagai
contoh, jika terdapat keperluan khas untuk kerahsiaan maklumat, perjanjian ketakdedahan
boleh digunakan. Contoh lain adalah risiko perlindungan data apabila perjanjian pembekal
melibatkan pemindahan, atau akses kepada maklumat merentasi sempadan. Organisasi
perlu memahami bahawa tanggungjawab undang-undang atau kontrak untuk melindungi
maklumat tetap kekal pada organisasi.

15.1.2 Menangani keselamatan dalam perjanjian pembekal

Kawalan

Semua keperluan keselamatan maklumat yang berkaitan perlu diwujudkan dan dipersetujui
dengan setiap pembekal yang boleh mengakses, memproses, menyimpan, menyampaikan,

atau menyediakan komponen infrastruktur IT untuk maklumat organisasi.

Panduan pelaksanaan

Perjanjian pembekal perlu diwujudkan dan didokumenkan untuk memastikan bahawa tidak
ada salah faham antara organisasi dengan pembekal tentang tanggungjawab kedua-dua
pihak untuk memenuhi keperluan keselamatan maklumat yang relevan.

Syarat-syarat berikut perlu dipertimbangkan untuk dimasukkan dalam perjanjian untuk
memenuhi keperluan keselamatan maklumat yang dikenal pasti:

a) perihal maklumat yang akan disediakan atau diakses dan kaedah menyediakan atau
mengakses maklumat itu;

b) pengelasan maklumat mengikut skema pengelasan organisasi (rujuk 8.2); jika perlu juga
pemetaan antara skema pengelasan organisasi dan skema pengelasan pembekal;

c) keperluan undang-undang dan peraturan, termasuk perlindungan data, hak harta intelek
dan hak cipta, dan penerangan bagaimana memastikan ianya dipenuhi;

d) obligasi kontrak setiap pihak untuk melaksanakan set kawalan yang dipersetujui
termasuk kawalan akses, kajian semula prestasi, pemantauan, pelaporan dan
pengauditan;

e) peraturan penggunaan maklumat yang dibenarkan, termasuk penggunaan tidak
dibenarkan jika perlu;

f) sama ada senarai jelas mengenai kakitangan pembekal yang diberi kuasa untuk
mengakses atau menerima maklumat organisasi, atau prosedur atau syarat-syarat untuk
mendapatkan kebenaran, dan pembatalan kebenaran, untuk akses atau penerimaan
maklumat organisasi oleh kakitangan pembekal,

g) dasar keselamatan maklumat yang berkaitan dengan kontrak tertentu;

h) keperluan dan prosedur pengurusan insiden (terutamanya pemberitahuan dan kerjasama
semasa pemulihan insiden);
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i) keperluan latihan dan kesedaran untuk prosedur dan keperluan keselamatan maklumat
tertentu, contohnya untuk tindak balas terhadap insiden, prosedur untuk memberi
kebenaran;

j) peraturan yang berkaitan untuk subkontrak, termasuk kawalan yang perlu dilaksanakan;

k) rakan kongsi perjanjian yang berkaitan, termasuk maklumat pihak untuk dihubungi bagi
isu keselamatan maklumat;

[) keperluan saringan, jika ada, untuk kakitangan pembekal termasuk tanggungjawab untuk
menjalankan prosedur saringan dan pemberitahuan jika saringan belum selesai atau jika
keputusannya menimbulkan sebab keraguan atau kebimbangan;

m) hak mengaudit proses dan kawalan pembekal yang berkaitan dengan perjanjian;

n) proses penyelesaian kecacatan dan penyelesaian konflik;

0) kewajipan pembekal untuk memberikan laporan oleh pihak berkecuali secara berkala
tentang keberkesanan kawalan dan persetujuan mengenai pembetulan pada masa yang
tepat berkaitan isu yang dibangkitkan dalam laporan;

p) kewajipan pembekal mematuhi keperluan keselamatan organisasi.

Maklumat lain

Mungkin terdapat banyak perbezaan dalam perjanjian untuk organisasi berbeza dan antara

jenis pembekal berbeza. Oleh itu, langkah berjaga-jaga perlu diambil untuk memasukkan

semua risiko keselamatan maklumat dan keperluan yang berkaitan. Perjanjian pembekal juga
mungkin melibatkan pihak lain (contohnya, sub-pembekal).

Prosedur untuk pemprosesan berterusan sekiranya pembekal tidak dapat membekalkan

produk atau perkhidmatan perlu dipertimbangkan dalam perjanjian untuk mengelakkan

sebarang kelewatan dalam mengatur produk atau perkhidmatan gantian.

15.1.3 Rantaian bekalan teknologi maklumat dan komunikasi

Kawalan

Perjanjian dengan pembekal perlu mengandungi keperluan untuk menangani risiko

keselamatan maklumat yang dikaitkan dengan perkhidmatan teknologi maklumat dan

komunikasi serta rantaian bekalan produk.

Panduan pelaksanaan

Topik berikut perlu dipertimbangkan untuk dimasukkan dalam perjanjian pembekal tentang
keselamatan rangkaian bekalan:

a) menentukan keperluan keselamatan maklumat untuk dikenakan ke atas pemerolehan

produk atau perkhidmatan teknologi maklumat dan komunikasi sebagai tambahan
kepada keperluan keselamatan maklumat am bagi hubungan pembekal;
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b) untuk perkhidmatan teknologi maklumat dan komunikasi, yang memerlukan pembekal
memastikan penyaluran keperluan keselamatan organisasi pada seluruh rantaian
bekalan jika pembekal subkontrak sebahagian daripada perkhidmatan teknologi
maklumat dan komunikasi yang disediakan kepada organisasi;

c) untuk produk teknologi maklumat dan komunikasi, yang memerlukan pembekal
memastikan penyebaran praktik keselamatan yang sesuai di seluruh rantaian bekalan
jika produk ini termasuk komponen yang dibeli daripada pembekal lain;

d) melaksanakan proses pemantauan dan kaedah yang dibenarkan untuk mengesahkan
bahawa produk dan perkhidmatan teknologi maklumat dan komunikasi yang dibekalkan
mematuhi keperluan keselamatan yang dinyatakan;

e) melaksanakan proses mengenal pasti komponen produk atau perkhidmatan yang penting
untuk mengekalkan fungsian dan oleh itu memerlukan perhatian dan penelitian lebih
apabila dibina di luar organisasi terutamanya jika pembekal utama menggunakan sumber
luar pembekal lain untuk aspek komponen produk atau perkhidmatan;

f) mendapatkan jaminan bahawa komponen kritikal dan sumber asal mereka dapat dikenal
pasti sepanjang rantaian bekalan;

g) mendapatkan jaminan bahawa produk teknologi maklumat dan komunikasi yang dihantar
berfungsi seperti yang diharapkan tanpa sebarang ciri yang tidak dijangka atau tidak
diingini;

h) menentukan peraturan perkongsian maklumat tentang rangkaian bekalan dan sebarang
isu berkaitan serta kompromi antara organisasi dan pembekal;

i) melaksanakan proses tertentu untuk menguruskan kitar hayat komponen dan
ketersediaan teknologi maklumat dan komunikasi serta risiko keselamatan yang
berkaitan. Ini termasuk menguruskan risiko komponen yang tidak boleh lagi didapati
kerana pembekal tidak lagi wujud dalam perniagaan atau pembekal tidak lagi
menyediakan komponen tersebut disebabkan kemajuan teknologi.

Maklumat lain

Praktik pengurusan risiko rantaian bekalan teknologi maklumat dan komunikasi adalah
tambahan kepada pengurusan risiko keselamatan maklumat umum, Kkualiti, pengurusan
projek dan praktik kejuruteraan sistem tetapi ia tidak menggantikannya.

Organisasi dinasihatkan bekerjasama dengan pembekal untuk memahami rantaian bekalan
teknologi maklumat dan komunikasi dan sebarang perkara yang mempunyai kesan penting
ke atas produk dan perkhidmatan yang disediakan. Organisasi boleh mempengaruhi praktik
keselamatan maklumat rantaian bekalan teknologi maklumat dan komunikasi dengan
menjelaskan dalam perjanjian dengan pembekal mereka perkara yang perlu ditangani oleh
pembekal lain dalam rantaian bekalan teknologi maklumat dan komunikasi.

Rantaian bekalan teknologi maklumat dan komunikasi seperti dinyatakan di sini termasuk
perkhidmatan pengkomputeran awan.
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15.2 Pengurusan penyampaian perkhidmatan pembekal

Objektif: Mengekalkan tahap keselamatan maklumat dan penyampaian perkhidmatan yang
dipersetujui selaras dengan perjanjian pembekal.

15.21 Memantau dan mengkaji semula perkhidmatan pembekal
Kawalan

Organisasi perlu memantau, mengkaji semula dan mengaudit penyampaian perkhidmatan
pembekal secara tetap.

Panduan pelaksanaan

Pemantauan dan kajian semula perkhidmatan pembekal perlu memastikan bahawa terma
dan syarat dalam perjanjian keselamatan maklumat dipatuhi dan insiden dan masalah
keselamatan maklumat yang berkaitan diuruskan dengan betul.

Ini perlu melibatkan proses hubungan pengurusan perkhidmatan antara organisasi dan
pembekal untuk:

a) memantau tahap prestasi perkhidmatan untuk menentusahkan pematuhan kepada
perjanjian;

b) mengkaji semula laporan perkhidmatan yang dihasilkan oleh pembekal dan mengatur
mesyuarat kemajuan secara tetap seperti yang dikehendaki dalam perjanjian;

c) menjalankan audit ke atas pembekal, dengan mengambil kira kajian semula laporan
juruaudit berkecuali, jika ada, dan membuat tindakan susulan bagi isu yang dikenal pasti;

d) menyediakan maklumat tentang insiden keselamatan maklumat dan mengkaji semula
maklumat ini seperti yang dikehendaki dalam perjanjian dan sebarang garis panduan
serta prosedur sokongan;

e) mengkaji semula jejak audit dan rekod kejadian keselamatan maklumat, masalah operasi,
kegagalan, mengesan kerosakan dan gangguan yang berkaitan dengan perkhidmatan
yang diberi;

f) menyelesaikan dan menguruskan sebarang masalah yang dikenal pasti;

g) mengkaji semula aspek keselamatan maklumat tentang hubungan pembekal dengan
pembekalnya sendiri;

h) memastikan pembekal mengekalkan keupayaan penyampaian yang mencukupi berserta
pelan yang boleh digunakan dan direka bentuk untuk memastikan tahap kesinambungan
perkhidmatan yang telah dipersetujui dapat dikekalkan sekiranya berlaku kegagalan
perkhidmatan utama atau bencana (rujuk Klausa 17).

Tanggungjawab menguruskan hubungan pembekal perlu diberikan kepada individu atau
pasukan pengurusan perkhidmatan ditetapkan. Di samping itu, organisasi perlu memastikan
bahawa pembekal memberikan tanggungjawab untuk mengkaji semula pematuhan dan
menguatkuasakan keperluan perjanjian. Kemahiran teknikal dan sumber yang mencukupi
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perlu disediakan untuk memantau supaya kehendak perjanjian, khususnya keperluan
keselamatan maklumat, dipenuhi. Tindakan sewajarnya perlu diambil apabila terdapat
kekurangan dikesan dalam penyampaian perkhidmatan.

Organisasi perlu mengekalkan kawalan menyeluruh dan kebolehlihatan yang mencukupi
dalam semua aspek keselamatan bagi maklumat sensitif atau kritikal atau kemudahan
pemprosesan maklumat yang diakses, diproses atau diuruskan oleh pembekal. Organisasi
perlu mengekalkan kebolehlihatan dalam aktiviti keselamatan seperti pengurusan perubahan,
pengenalpastian kerentanan dan pelaporan insiden keselamatan maklumat dan tindak balas
melalui proses pelaporan yang ditetapkan.

15.2.2 Menguruskan perubahan kepada perkhidmatan pembekal

Kawalan

Perubahan kepada perolehan perkhidmatan daripada pembekal, termasuk mengekalkan dan
menambah baik dasar keselamatan maklumat sedia ada, prosedur dan kawalan, perlu
diuruskan, dengan mengambil kira kegentingan maklumat, sistem dan proses perniagaan

yang terlibat dan pentaksiran semula risiko.

Panduan pelaksanaan

Aspek berikut perlu diambil kira:
a) perubahan kepada perjanjian pembekal;
b) perubahan dilakukan oleh organisasi untuk melaksanakan:
1) penambahbaikan kepada perkhidmatan yang ditawarkan;
2) pembangunan sebarang aplikasi dan sistem baharu;
3) pengubahsuaian atau kemas kini dasar dan prosedur organisasi;

4) kawalan baharu atau kawalan yang diubah untuk menyelesaikan insiden
keselamatan maklumat dan untuk meningkatkan keselamatan;

c) perubahan dalam perkhidmatan pembekal untuk melaksanakan:
1) perubahan dan penambahbaikan kepada rangkaian;
2) penggunaan teknologi baharu;
3) penggunaan produk baharu atau versi/keluaran terkini;
4) alat pembangunan dan persekitaran yang baharu;
5) perubahan kepada lokasi fizikal kemudahan perkhidmatan;
6) perubahan pembekal;

7) subkontrak kepada pembekal lain.
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16 Pengurusan insiden keselamatan maklumat

16.1 Pengurusan insiden keselamatan maklumat dan penambahbaikan

Objektif: Memastikan pendekatan yang konsisten dan berkesan dalam pengurusan insiden
keselamatan maklumat, termasuk komunikasi tentang kejadian dan kelemahan
keselamatan.

16.1.1 Tanggungjawab dan prosedur
Kawalan

Tanggungjawab pengurusan dan prosedur perlu diwujudkan bagi memastikan tindak balas
yang cepat, berkesan dan teratur terhadap insiden keselamatan maklumat.

Panduan pelaksanaan

Garis panduan berikut bagi tanggungjawab pengurusan dan prosedur berkaitan pengurusan
insiden keselamatan maklumat hendaklah dipertimbangkan:

a) tanggungjawab pengurusan perlu diwujudkan untuk memastikan bahawa prosedur
berikut dibangunkan dan disampaikan dengan lengkap kepada pihak yang berkenaan
dalam organisasi:

1) prosedur bagi perancangan dan persediaan tindak balas insiden;

2) prosedur bagi memantau, mengesan, menganalisis dan melapor kejadian dan
insiden keselamatan maklumat;

3) prosedur bagi pengelogan aktiviti pengurusan insiden;
4) prosedur bagi pengendalian bahan bukti forensik;

5) prosedur untuk penilaian dan keputusan tentang kejadian keselamatan maklumat dan
penilaian kelemahan keselamatan maklumat;

6) prosedur bagi tindak balas termasuk peningkatan untuk tindakan, pemulihan terkawal
daripada insiden dan komunikasi dengan kakitangan dalaman dan luaran atau
organisasi lain;

b) prosedur yang diwujudkan hendaklah memastikan bahawa:

1) kakitangan cekap mengendalikan isu berkaitan insiden keselamatan maklumat dalam
organisasi;

2) satu sumber maklumat perhubungan bagi pengesanan dan pelaporan insiden
keselamatan dilaksanakan;

3) hubungan sewajarnya dengan pihak berkuasa, kumpulan luaran yang

berkepentingan atau forum yang mengendalikan isu berkaitan insiden keselamatan
maklumat disenggarakan;
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c) prosedur pelaporan hendaklah termasuk:

1) menyediakan borang pelaporan kejadian keselamatan maklumat untuk menyokong
tindakan pelaporan dan untuk membantu orang yang melaporkan mengingati semua
tindakan yang perlu sekiranya berlaku peristiwa keselamatan maklumat;

2) prosedur untuk diikuti sekiranya berlaku kejadian keselamatan maklumat, contohnya
mencatatkan semua maklumat dengan segera, seperti jenis ketakpatuhan atau
pelanggaran keselamatan maklumat, berlakunya malfungsi, mesej pada skrin dan
segera melaporkan kepada satu sumber perhubungan dan hanya mengamobil
tindakan terselaras;

3) rujukan kepada proses tindakan tatatertib yang formal untuk berurusan dengan
kakitangan yang melakukan pelanggaran keselamatan;

4) proses maklum balas sesuai untuk memastikan mereka yang melaporkan kejadian
keselamatan maklumat dimaklumkan tentang keputusan selepas isu dikendalikan
dan ditutup.

Objektif pengurusan insiden keselamatan maklumat hendaklah dipersetujui dengan
pengurusan, dan perlu dipastikan mereka yang bertanggungjawab untuk pengurusan
kejadian keselamatan maklumat memahami keutamaan organisasi untuk pengendalian
insiden keselamatan maklumat.

Maklumat lain

Kejadian keselamatan maklumat mungkin melampaui sempadan organisasi dan negara.
Untuk bertindak balas terhadap insiden seperti ini, terdapat keperluan yang semakin
meningkat untuk menyelaraskan respon dan berkongsi maklumat tentang insiden ini dengan
organisasi luar yang berkaitan.

Panduan terperinci tentang pengurusan insiden keselamatan maklumat disediakan dalam
ISO/IEC 27035 [20].

16.1.2 Pelaporan kejadian keselamatan maklumat
Kawalan

Kejadian keselamatan maklumat perlu dilaporkan melalui saluran pengurusan yang
bersesuaian dengan secepat mungkin.

Panduan pelaksanaan

Semua kakitangan dan kontraktor perlu diberi kesedaran tentang tanggungjawab mereka
untuk melaporkan kejadian keselamatan maklumat secepat mungkin. Mereka juga hendaklah
mengetahui prosedur untuk melaporkan kejadian keselamatan maklumat dan sumber
perhubungan bagi melaporkan kejadian tersebut.

Situasi yang perlu diambil kira dalam pelaporan kejadian keselamatan maklumat termasuk:

a) kawalan keselamatan tidak berkesan;

b) pelanggaran integriti maklumat, kerahsiaan atau jangkaan ketersediaan;
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c) kesilapan manusia;

d) ketakpatuhan dasar atau garis panduan;

e) pelanggaran pengaturan keselamatan fizikal;

f) perubahan sistem tidak terkawal;

g) malfungsi perisian atau perkakasan;

h) pelanggaran akses.

Maklumat lain

Malfungsi atau lain-lain perilaku beranomali mungkin merupakan penunjuk serangan
keselamatan atau pelanggaran keselamatan sebenar dan oleh itu perlu sentiasa dilaporkan
sebagai kejadian keselamatan maklumat.

16.1.3 Pelaporan kelemahan keselamatan maklumat

Kawalan

Kakitangan dan kontraktor yang menggunakan sistem dan perkhidmatan maklumat
organisasi adalah dikehendaki mencatatkan dan melaporkan sebarang kelemahan

keselamatan maklumat yang diperhatikan atau disyaki dalam sistem atau perkhidmatan.

Panduan pelaksanaan

Semua kakitangan dan kontraktor hendaklah melaporkan perkara ini kepada satu sumber
perhubungan secepat mungkin untuk mengelakkan insiden keselamatan maklumat.
Mekanisme pelaporan hendaklah mudah, boleh capai dan tersedia.

Maklumat lain

Kakitangan dan kontraktor perlu dinasihatkan supaya tidak cuba membuktikan kelemahan
keselamatan yang disyaki. Kelemahan pengujian berkemungkinan diterjemahkan sebagai
potensi penyalahgunaan sistem dan juga boleh menyebabkan kerosakan kepada sistem
maklumat atau perkhidmatan dan menyebabkan liabiliti undang-undang ke atas individu yang
menjalankan pengujian.

16.1.4 Penilaian dan keputusan tentang kejadian keselamatan maklumat

Kawalan

Kejadian keselamatan maklumat perlu dinilai dan ditentukan jika ia perlu dikelaskan sebagai
insiden keselamatan maklumat.

Panduan pelaksanaan

Sumber perhubungan hendaklah menilai setiap kejadian keselamatan maklumat
menggunakan skala pengelasan insiden dan kejadian keselamatan maklumat, yang
dipersetujui dan memutuskan sama ada sesuatu peristiwa itu perlu dikelaskan sebagai
insiden keselamatan maklumat. Pengelasan dan keutamaan insiden boleh membantu
mengenal pasti kesan dan tahap insiden.
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Dalam kes apabila organisasi mempunyai pasukan tindak balas insiden keselamatan
maklumat atau information security incident response team (ISIRT), penilaian dan keputusan
boleh dikemukakan kepada ISIRT untuk pengesahan atau penilaian semula.

Hasil penilaian dan keputusan perlu direkodkan secara terperinci bagi tujuan rujukan masa
depan dan penentusahan.

16.1.5 Tindak balas terhadap insiden keselamatan maklumat
Kawalan
Insiden keselamatan maklumat perlu ditangani menurut prosedur yang didokumenkan.

Panduan pelaksanaan

Insiden keselamatan maklumat perlu tindakan daripada sumber perhubungan yang
dinamakan dan orang lain yang berkaitan dalam organisasi atau pihak luaran (rujuk 16.1.1).

Respon hendaklah termasuk perkara berikut:
a) mengumpul bahan bukti secepat mungkin selepas kejadian;

b) menjalankan analisis forensik keselamatan maklumat, seperti yang dikehendaki (rujuk
16.1.7);

c) peningkatan untuk tindakan, seperti yang dikehendaki;

d) memastikan semua aktiviti tindak balas terlibat dilog untuk analisis kemudian;

e) menyampaikan kewujudan insiden keselamatan maklumat atau sebarang maklumat
relevan mengenainya kepada individu dalaman dan luaran, atau organisasi atas dasar

perlu tahu;

f) menangani kelemahan keselamatan maklumat yang didapati menyebabkan atau
menyumbang kepada insiden;

g) apabilainsiden telah berjaya ditangani, tutup dan rekodkannya secara formal.

Analisis pasca insiden hendaklah dilakukan, seperti diperlukan, untuk mengenal pasti punca
insiden.

Maklumat lain

Matlamat pertama tindak balas insiden adalah untuk menyambung semula 'tahap
keselamatan normal' dan kemudian memulakan pemulihan yang diperlukan.

16.1.6 Mempelajari daripada insiden keselamatan maklumat
Kawalan
Pengetahuan yang diperoleh daripada analisis dan penyelesaian insiden keselamatan

maklumat perlu digunakan bagi mengurangkan kemungkinan berlakunya insiden atau impak
insiden mendatang.
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Panduan pelaksanaan

Mekanisme perlu diadakan untuk membolehkan jenis, jumlah dan kos insiden keselamatan
maklumat dinilai dan dipantau. Maklumat yang diperoleh daripada penilaian insiden
keselamatan maklumat perlu digunakan untuk mengenal pasti insiden berulang atau
berimpak besar.

Maklumat lain

Penilaian insiden keselamatan maklumat mungkin menunjukkan keperluan untuk
peningkatan atau penambahan kawalan bagi mengehadkan kekerapan, kerosakan dan kos
insiden masa akan datang, atau perlu diambil kira dalam proses kajian semula dasar
keselamatan (rujuk 5.1.2).

Dengan penjagaan yang sewajarnya terhadap aspek kerahsiaan, anekdot daripada insiden
keselamatan maklumat sebenar boleh digunakan dalam latihan kesedaran pengguna (rujuk
7.2.2) sebagai contoh apa yang boleh berlaku, bagaimana untuk bertindak balas terhadap
kejadian dan bagaimana mengelakkannya pada masa akan datang.

16.1.7 Pengumpulan bahan bukti

Kawalan

Organisasi perlu mentakritkan dan menggunakan prosedur untuk mengenal pasti,
mengumpul, memperoleh dan memelihara maklumat yang boleh digunakan sebagai bahan
bukti.

Panduan pelaksanaan

Prosedur dalaman hendaklah diwujudkan dan dipatuhi semasa berurusan dengan bahan
bukti untuk tujuan tindakan tatatertib dan undang-undang.

Secara umum, prosedur bagi bahan bukti hendaklah menyediakan proses pengenalpastian,
pengumpulan, pemerolehan dan pemeliharaan bahan bukti berdasarkan jenis media, peranti
dan status peranti yang berbeza, contohnya dihidupkan atau dimatikan bekalan kuasa.
Prosedur perlu mengambil kira:

a) rantaian penjagaan;

b) keselamatan bahan bukti;

c) keselamatan kakitangan;

d) peranan dan tanggungjawab kakitangan yang terlibat;

e) kecekapan kakitangan;

f) dokumentasi;

g) taklimat.
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Sekiranya boleh didapati, pensijilan atau lain-lain kaedah berkaitan kelayakan kakitangan dan
peralatan perlu didapatkan untuk mengukuhkan nilai bahan bukti terpelihara.

Bahan bukti forensik boleh melampaui sempadan organisasi atau bidang kuasa. Dalam kes
sedemikian, perlu dipastikan bahawa organisasi layak untuk mengumpul maklumat yang
diperlukan sebagai bahan bukti forensik. Keperluan bidang kuasa yang berbeza juga perlu
diambil kira untuk memaksimumkan peluang kemasukan merentasi bidang kuasa yang
berkenaan.

Maklumat lain

Pengenalpastian adalah proses yang melibatkan pencarian, pengecaman dan dokumentasi
bahan bukti berpotensi. Pengumpulan adalah proses mengumpulkan barangan fizikal yang
boleh mengandungi bahan bukti berpotensi. Pemerolehan adalah proses membuat salinan
data dalam set yang ditetapkan. Pemeliharaan adalah proses untuk mengekalkan dan
melindungi integriti dan keadaan asal bahan bukti berpotensi.

Apabila kejadian keselamatan maklumat mula dikesan, mungkin tidak jelas sama ada
kejadian itu akan mengakibatkan tindakan mahkamah. Oleh itu, wujudnya bahaya sekiranya
bahan bukti yang diperlukan dimushahkan dengan sengaja atau tidak sengaja sebelum
keseriusan kejadian disedari. Adalah lebih baik untuk melibatkan peguam atau polis sejak
awal dalam sebarang tindakan undang-undang yang dipertimbangkan dan mendapat
panduan tentang bahan bukti yang diperlukan.

ISO/IEC 27037 [24] menyediakan garis panduan bagi pengenalpastian, pengumpulan,

pemerolehan dan pemeliharaan bahan bukti digital.

17 Aspek keselamatan maklumat bagi pengurusan kesinambungan
perniagaan

171 Kesinambungan keselamatan maklumat

Objektif: Kesinambungan keselamatan maklumat perlu diterapkan dalam sistem
pengurusan kesinambungan perniagaan organisasi.

17.1.1 Perancangan kesinambungan keselamatan maklumat

Kawalan

Organisasi perlu menentukan keperluan untuk keselamatan maklumat dan kesinambungan
pengurusan keselamatan maklumat dalam keadaan yang menjejaskan, contohnya, semasa

krisis atau bencana.

Panduan pelaksanaan

Organisasi perlu menentukan sama ada kesinambungan keselamatan maklumat disertakan
dalam proses pengurusan kesinambungan perniagaan atau dalam proses pengurusan
pemulihan bencana. Keperluan keselamatan maklumat perlu ditentukan apabila merancang
untuk kesinambungan perniagaan dan pemulihan bencana.
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Jika tiada kesinambungan perniagaan dan perancangan pemulihan bencana yang formal,
pengurusan keselamatan maklumat perlu menganggap bahawa keperluan keselamatan
maklumat tetap sama apabila berada dalam keadaan yang menjejaskan, berbanding dengan
keadaan operasi normal. Sebagai alternatif, organisasi boleh membuat analisis impak
perniagaan bagi aspek keselamatan maklumat untuk menentukan keperluan keselamatan
maklumat berkenaan dalam keadaan yang menjejaskan.

Maklumat lain

Bagi tujuan mengurangkan masa dan usaha untuk analisis impak perniagaan 'tambahan' bagi
keselamatan maklumat, adalah disyorkan untuk menerapkan aspek keselamatan maklumat
dalam pengurusan kesinambungan perniagaan normal atau analisis impak perniagaan
pengurusan pemulihan bencana. Ini menunjukkan bahawa keperluan kesinambungan
keselamatan maklumat didokumenkan dengan jelas dalam proses pengurusan
kesinambungan perniagaan atau pengurusan pemulihan bencana.

Maklumat tentang pengurusan kesinambungan perniagaan boleh didapati dalam ISO/IEC
27031 [14], ISO 22313 [9] dan ISO 22301 [8].

17.1.2 Pelaksanaan kesinambungan keselamatan maklumat

Kawalan

Organisasi perlu mewujudkan, mendokumenkan, melaksanakan dan menyenggarakan
proses, prosedur dan kawalan bagi memastikan keperluan tahap kesinambungan

keselamatan maklumat ketika berada dalam keadaan yang menjejaskan.

Panduan pelaksanaan

Organisasi perlu memastikan bahawa:

a) struktur pengurusan yang mencukupi tersedia untuk mempersiapkan, mengurangkan dan
bertindak balas terhadap kejadian yang menimbulkan gangguan dengan menggunakan
kakitangan yang mempunyai autoriti, pengalaman dan kepakaran yang diperlukan;

b) pencalonan kakitangan tindak balas insiden mempunyai tanggungjawab, autoriti dan
kepakaran yang diperlukan bagi menguruskan insiden dan mengekalkan keselamatan
maklumat;

c) dokumentasi prosedur pelan, tindak balas dan pemulihan dibangunkan dan diluluskan,
memperincikan cara organisasi menguruskan kejadian yang menimbulkan gangguan dan
mengekalkan keselamatan maklumat kepada tahap yang telah ditetapkan, berdasarkan
objektif kesinambungan keselamatan maklumat yang diluluskan oleh pengurusan (rujuk
17.1.1).

Menurut keperluan kesinambungan keselamatan maklumat, organisasi perlu mewujudkan,
mendokumenkan, melaksanakan dan menyenggarakan:

a) kawalan keselamatan maklumat dalam proses kesinambungan perniagaan atau
pemulihan bencana, prosedur serta sistem sokongan dan peralatan;

b) perubahan proses, prosedur dan pelaksanaan untuk mengekalkan kawalan keselamatan
maklumat sedia ada ketika keadaan yang menjejaskan;
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c) kawalan gantian untuk kawalan keselamatan maklumat yang tidak boleh dikekalkan
dalam keadaan yang menjejaskan.

Maklumat lain

Dalam konteks kesinambungan perniagaan atau pemulihan bencana, proses dan prosedur
tertentu mungkin telah ditakritfkan. Maklumat yang dikendalikan dalam proses dan prosedur
ini atau dalam sistem maklumat khusus yang menyokongnya, perlu dilindungi. Justeru,
organisasi perlu melibatkan pakar keselamatan maklumat semasa mewujudkan,
melaksanakan dan menyenggarakan proses dan prosedur kesinambungan perniagaan atau
pemulihan bencana.

Kawalan keselamatan maklumat yang telah dilaksanakan perlu diteruskan operasinya dalam
keadaan yang menjejaskan. Jika kawalan keselamatan tidak berupaya untuk terus
melindungi maklumat, kawalan lain perlu diwujudkan, dilaksanakan dan disenggarakan bagi
mengekalkan tahap keselamatan maklumat yang boleh diterima.

17.1.3 Menentusahkan, mengkaji semula dan menilai kesinambungan keselamatan
maklumat

Kawalan
Organisasi perlu menentusahkan kawalan kesinambungan keselamatan maklumat yang
diwujudkan dan dilaksanakan pada sela masa tetap bagi memastikan ianya sahih dan

berkesan semasa keadaan yang menjejaskan.

Panduan pelaksanaan

Perubahan organisasi, teknikal, prosedur dan proses, sama ada dalam konteks operasi atau
kesinambungan, boleh membawa kepada perubahan dalam keperluan kesinambungan
keselamatan maklumat. Dalam keadaan sedemikian, kesinambungan proses, prosedur dan
kawalan untuk keselamatan maklumat perlu dikaji semula berbanding keperluan yang telah
berubah.

Organisasi perlu menentusahkan kesinambungan pengurusan keselamatan maklumatnya
dengan:

a) menjalankan dan menguji proses, prosedur dan kawalan terhadap fungsian
kesinambungan keselamatan maklumat, bagi memastikannya selaras dengan objektif
kesinambungan keselamatan maklumat;

b) menjalankan dan menguji pengetahuan dan rutin untuk mengendalikan proses, prosedur
dan kawalan kesinambungan keselamatan maklumat, bagi memastikan prestasinya
selaras dengan objektif kesinambungan keselamatan maklumat;

c) mengkaji semula kesahihan dan keberkesanan langkah kesinambungan keselamatan
maklumat apabila sistem maklumat, proses, prosedur dan kawalan keselamatan
maklumat, atau proses dan penyelesaian dalam pengurusan kesinambungan
perniagaan/pengurusan pemulihan bencana, berubah.
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Maklumat lain

Penentusahan terhadap kawalan kesinambungan keselamatan maklumat adalah berbeza
daripada pengujian dan penentusahan keselamatan maklumat umum, dan perlu dilakukan
luar daripada pengujian terhadap perubahan. Jika boleh, adalah lebih baik untuk
menyepadukan penentusahan kawalan kesinambungan keselamatan maklumat dengan
kesinambungan perniagaan organisasi atau pengujian pemulihan bencana.

17.2 Lewahan

Objektif: Memastikan ketersediaan kemudahan pemprosesan maklumat.

17.2.1 Ketersediaan kemudahan pemprosesan maklumat
Kawalan

Kemudahan pemprosesan maklumat perlu dilaksanakan dengan lewahan yang mencukupi
bagi memenuhi keperluan ketersediaan.

Panduan pelaksanaan

Organisasi perlu mengenal pasti keperluan perniagaan untuk ketersediaan sistem maklumat.
Jika ketersediaan tidak dapat dijamin menggunakan senibina sistem sedia ada, lewahan
komponen atau senibina perlu dipertimbangkan.

Jika berkenaan, sistem maklumat lewahan perlu diuji bagi memastikan failover, iaitu satu
komponen yang gagal diambil alih oleh komponen yang lain, berfungsi seperti yang
sepatutnya.

Maklumat lain

Pelaksanaan lewahan boleh menimbulkan risiko kepada integriti atau kerahsiaan maklumat
dan sistem maklumat, dan perlu dipertimbangkan apabila mereka bentuk sistem maklumat.

18 Pematuhan

18.1 Pematuhan kepada keperluan undang-undang dan kontrak

Objektif: Mengelakkan pelanggaran obligasi undang-undang, statutori, kawal selia atau
kontrak yang berkaitan dengan keselamatan maklumat dan sebarang keperluan
keselamatan.

18.1.1 Pengenalpastian keperluan undang-undang dan kontrak yang terpakai
Kawalan
Semua keperluan perundangan, statutori, kawal selia, kontrak yang berkaitan dan

pendekatan organisasi bagi memenuhi keperluan ini perlu dikenal pasti dengan jelas,
didokumenkan dan dikemas kini bagi setiap sistem maklumat dan organisasi.

98 © STANDARDS MALAYSIA 2017 - Hak cipta terpelihara



MS ISO/IEC 27002:2013 (BM)

Panduan pelaksanaan

Kawalan tertentu dan tanggungjawab individu untuk memenuhi keperluan ini juga perlu
ditakrifkan dan didokumenkan.

Pengurus perlu mengenal pasti semua undang-undang yang terpakai untuk organisasi
mereka supaya dapat memenuhi keperluan bagi jenis perniagaan mereka. Jika organisasi
menjalankan perniagaan di negara lain, pengurus perlu mempertimbangkan pematuhan di
semua negara berkaitan.

18.1.2 Hak harta intelek

Kawalan

Prosedur yang sesuai perlu dilaksanakan bagi memastikan keperluan pematuhan
perundangan, kawal selia dan kontrak yang berkaitan dengan hak harta intelek dan
penggunaan produk perisian proprietari.

Panduan pelaksanaan

Garis panduan berikut perlu dipertimbangkan untuk melindungi sebarang bahan yang boleh
dianggap sebagai harta intelek:

a) menerbitkan dasar pematuhan hak harta intelek yang mentakrifkan penggunaan produk
perisian dan maklumat;

b) memperoleh perisian hanya melalui sumber yang diketahui dan mempunyai reputasi baik,
untuk memastikan hak cipta tidak dilanggar;

c) mengekalkan kesedaran terhadap dasar untuk melindungi hak harta intelek dan memberi
notis tentang niat untuk mengambil tindakan disiplin terhadap kakitangan yang
melanggarnya;

d) mengekalkan daftar aset berkenaan dan mengenal pasti semua aset dengan keperluan
untuk melindungi hak harta intelek;

e) mengekalkan bukti dan keterangan pemilikan lesen, cakera induk, manual, dan
sebagainya;

f) melaksanakan kawalan untuk memastikan bilangan pengguna yang dibenarkan dalam
lesen tidak melebihi bilangan maksimum;

g) menjalankan kajian semula bahawa hanya perisian dibenarkan dan produk berlesen
dipasang;

h) mewujudkan dasar untuk mengekalkan syarat-syarat lesen yang bersesuaian;
i) mewujudkan dasar untuk melupuskan atau memindahkan perisian kepada pihak lain;

j)  mematuhi terma dan syarat bagi perisian dan maklumat yang diperoleh daripada
rangkaian awam,;
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k) tidak membuat penduaan, menukar kepada format lain atau mengekstrak daripada
rakaman komersil (filem, audio) selain daripada yang dibenarkan oleh undang-undang
hak cipta;

[) tidak menyalin sepenuhnya atau sebahagian, buku, artikel, laporan atau dokumen lain,
selain daripada yang dibenarkan oleh undang-undang hak cipta.

Maklumat lain

Hak harta intelek termasuk hak cipta perisian atau dokumen, hak reka bentuk, tanda
dagangan, paten dan lesen kod sumber.

Produk perisian proprietari biasanya dibekalkan di bawah perjanjian lesen yang menentukan
terma dan syarat lesen, contohnya, mengehadkan penggunaan produk untuk mesin tertentu
atau mengehadkan penyalinan kepada salinan sandaran sahaja. Kepentingan dan kesedaran
hak harta intelek perlu disampaikan kepada kakitangan bagi perisian yang dibangunkan oleh
organisasi.

Keperluan perundangan, kawal selia dan kontrak boleh mengenakan sekatan terhadap
penyalinan bahan proprietari. Khususnya, keperluan tersebut boleh menetapkan hanya
bahan yang dibangunkan oleh organisasi atau yang dilesenkan atau yang disediakan oleh
pembangun kepada organisasi sahaja yang boleh digunakan. Pelanggaran hak cipta boleh
membawa kepada tindakan undang-undang, yang mungkin melibatkan denda dan prosiding
jenayah.

18.1.3 Perlindungan rekod

Kawalan

Rekod perlu dilindungi daripada kehilangan, kemusnahan, pemalsuan, akses tanpa izin dan
pengeluaran tanpa kebenaran, mengikut keperluan undang-undang, kawal selia, kontrak dan

perniagaan.

Panduan pelaksanaan

Apabila membuat keputusan berkaitan perlindungan rekod tertentu organisasi, pengelasan
yang sepadan berdasarkan skema pengelasan organisasi, perlu dipertimbangkan. Rekod
perlu dikategorikan kepada jenis rekod, contohnya, rekod perakaunan, rekod pangkalan data,
log transaksi, log audit dan prosedur operasi, masing-masing dengan butiran tempoh
penyimpanan dan jenis media storan yang dibenarkan, contohnya kertas, mikrofis, magnetik,
cakera optik. Sebarang kekunci dan program kriptografi berkaitan yang dikaitkan dengan
arkib disulitkan atau tandatangan digital (rujuk Klausa 10), juga perlu disimpan bagi
membolehkan penyahsulitan rekod untuk tempoh masa rekod disimpan.

Pertimbangan perlu diberikan kepada kemungkinan kemerosotan media yang digunakan
untuk penyimpanan rekod. Prosedur penyimpanan dan pengendalian perlu dilaksanakan
mengikut saranan pengeluar.

Jika media storan elektronik dipilih, prosedur untuk memastikan keupayaan mengakses data

(media dan kebolehbacaan format) sepanjang tempoh pengekalan perlu diwujudkan bagi
melindungi daripada kehilangan akibat perubahan teknologi masa depan.
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Sistem penyimpanan data perlu dipilih supaya data yang diperlukan boleh didapatkan semula
dalam tempoh masa dan format yang boleh diterima, bergantung pada keperluan yang perlu
dipenuhi.

Sistem penyimpanan dan pengendalian perlu memastikan pengenalpastian rekod dan
tempoh simpanannya seperti yang ditakrifkan oleh undang-undang atau peraturan
kebangsaan atau serantau, jika berkenaan. Sistem ini perlu membenarkan pemusnahan
rekod sewajarnya selepas tempoh simpanan jika tidak diperlukan oleh organisasi.

Bagi memenuhi objektif perlindungan rekod, langkah-langkah berikut perlu diambil dalam
organisasi:

a) garis panduan perlu dikeluarkan berkaitan pengekalan, penyimpanan, pengendalian dan
pelupusan rekod dan maklumat;

b) jadual pengekalan perlu disediakan untuk mengenal pasti rekod dan tempoh masa
penyimpanan;

c) inventori sumber maklumat utama perlu dikekalkan.

Maklumat lain

Sesetengah rekod mungkin perlu dikekalkan dengan selamat bagi memenuhi keperluan
berkanun, keperluan peraturan atau kontrak, dan juga untuk menyokong aktiviti perniagaan
yang penting. Contohnya termasuk rekod yang diperlukan sebagai bukti bahawa organisasi
beroperasi mengikut peraturan berkanun atau kawal selia, untuk memastikan perlindungan
daripada kemungkinan tindakan sivil atau jenayah atau untuk mengesahkan status kewangan
organisasi kepada pemegang saham, pihak luaran dan juruaudit. Undang-undang atau
peraturan negara boleh menetapkan tempoh masa dan kandungan data untuk pengekalan
maklumat.

Maklumat lanjut tentang pengurusan rekod organisasi boleh didapati dalam ISO 15489-1 [5].
18.1.4 Privasi dan perlindungan maklumat peribadi

Kawalan

Privasi dan perlindungan maklumat peribadi perlu dipastikan seperti yang dikehendaki dalam
undang-undang dan peraturan yang relevan jika berkenaan.

Panduan pelaksanaan

Dasar data organisasi untuk privasi dan perlindungan maklumat peribadi perlu dibangunkan
dan dilaksanakan. Dasar ini perlu disampaikan kepada semua pihak yang terlibat dalam
pemprosesan maklumat peribadi.

Pematuhan kepada dasar ini dan semua undang-undang dan peraturan yang relevan
berkaitan perlindungan privasi seseorang dan perlindungan maklumat peribadi memerlukan
struktur pengurusan dan kawalan yang sesuai. Lazimnya, cara terbaik dicapai dengan
pelantikan orang yang bertanggungjawab, seperti pegawai privasi, yang sepatutnya
memberikan panduan kepada pengurus, pengguna dan penyedia perkhidmatan tentang
tanggungjawab  masing-masing dan  prosedur khusus yang perlu  diikuti.
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Tanggungjawab untuk mengendalikan maklumat peribadi dan memastikan kesedaran tentang
prinsip privasi sepatutnya dilaksanakan mengikut undang-undang dan peraturan yang
relevan. Langkah-langkah teknikal dan organisasi yang sesuai bagi melindungi maklumat
peribadi perlu dilaksanakan.

Maklumat lain

ISO/IEC 29100 [25] menyediakan rangka kerja peringkat tinggi bagi melindungi maklumat
peribadi dalam sistem teknologi maklumat dan komunikasi. Beberapa negara telah
memperkenalkan undang-undang yang meletakkan kawalan ke atas pengumpulan,
pemprosesan dan penghantaran maklumat peribadi (biasanya maklumat tentang individu
yang masih hidup yang boleh dikenal pasti). Bergantung pada undang-undang negara
masing-masing, kawalan sedemikian boleh mengenakan tugas ke atas mereka yang
mengumpul, memproses dan menyebarkan maklumat peribadi, dan juga boleh mengehadkan
keupayaan untuk memindahkan maklumat peribadi kepada negara lain.

18.1.5 Peraturan kawalan kriptografi
Kawalan

Kawalan kriptografi perlu digunakan bagi mematuhi semua perjanjian, undang-undang dan
peraturan yang relevan.

Panduan pelaksanaan

Perkara berikut perlu dipertimbangkan bagi mematuhi perjanjian, undang-undang dan
peraturan yang relevan:

a) sekatan ke atas import atau eksport perkakasan dan perisian komputer yang
melaksanakan fungsian kriptografi;

b) sekatan ke atas import atau eksport perkakasan dan perisian komputer yang direka
bentuk dengan tambahan fungsian kriptografi;

c) sekatan terhadap penggunaan kriptografi;

d) kaedah akses mandatori atau mengikut budi bicara oleh pihak berkuasa negara
berkenaan, terhadap maklumat yang disulitkan dengan perkakasan atau perisian untuk
menghasilkan kerahsiaan kandungan.

Nasihat undang-undang perlu diperolehi bagi memastikan pematuhan kepada undang-
undang dan peraturan yang relevan. Sebelum maklumat yang disulitkan atau kawalan
kriptografi dipindahkan merentasi sempadan bidang kuasa, nasihat undang-undang juga
perlu diperoleh.
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18.2 Kajian semula keselamatan maklumat

Objektif: Memastikan keselamatan maklumat dilaksanakan dan dikendalikan menurut dasar
dan prosedur organisasi.

18.2.1 Kajian semula keselamatan maklumat secara berkecuali

Kawalan

Pendekatan organisasi dalam menguruskan keselamatan maklumat dan pelaksanaannya
(iaitu, objektif kawalan, kawalan, dasar, proses dan prosedur untuk keselamatan maklumat)
perlu dikaji semula secara berkecuali pada sela masa yang dirancang atau apabila berlaku
perubahan yang ketara.

Panduan pelaksanaan

Pihak pengurusan perlu memulakan kajian semula secara berkecuali. Kajian semula secara
berkecuali perlu bagi memastikan kesesuaian, kecukupan dan keberkesanan yang
berterusan bagi pendekatan organisasi untuk menguruskan keselamatan maklumat. Kajian
semula perlu merangkumi penilaian peluang untuk penambahbaikan dan keperluan
perubahan kepada pendekatan untuk keselamatan, termasuk dasar dan objektif kawalan.

Kajian semula sedemikian perlu dilakukan oleh individu yang berkecuali daripada bidang
yang dikaji semula, contohnya fungsi audit dalaman, pengurus yang berkecuali atau
organisasi pihak luar yang mengkhusus dalam kajian semula tersebut. Individu yang
menjalankan kajian semula tersebut perlu mempunyai kemahiran dan pengalaman yang
sesuai.

Hasil kajian semula secara berkecuali perlu direkodkan dan dilaporkan kepada pihak
pengurusan yang memulakan kajian semula. Rekod perlu dikekalkan.

Sekiranya kajian semula secara berkecuali mengenal pasti bahawa pendekatan organisasi
dan pelaksanaan untuk menguruskan keselamatan maklumat tidak mencukupi, contohnya
objektif dan keperluan yang didokumenkan tidak dipenuhi atau tidak mematuhi arahan
keselamatan maklumat yang dinyatakan dalam dasar keselamatan maklumat (rujuk 5.1.1),
pihak pengurusan perlu mempertimbangkan tindakan pembetulan.

Maklumat lain

ISO/IEC 27007 [12] dan ISO/IEC TR 27008 [13] juga memberikan panduan untuk
melaksanakan kajian semula secara berkecuali.

18.2.2 Pematuhan dasar dan standard keselamatan
Kawalan
Pengurus perlu mengkaji semula secara tetap pematuhan pemprosesan maklumat dan

prosedur dalam bidang tanggungjawabnya terhadap dasar keselamatan yang bersesuaian,
standard dan sebarang keperluan keselamatan yang lain.
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Panduan pelaksanaan

Pengurus perlu mengenal pasti cara untuk mengkaji semula supaya keperluan keselamatan
maklumat yang ditetapkan dalam dasar, standard dan peraturan lain yang terpakai dipenuhi.
Alat pengukuran dan pelaporan automatik perlu dipertimbangkan untuk kajian semula secara
tetap yang cekap.

Jika sebarang ketidakpatuhan didapati hasil daripada kajian semula, pengurus perlu:

a) mengenal pasti punca ketidakpatuhan;

b) menilai keperluan untuk tindakan bagi mencapai pematuhan;

c) melaksanakan tindakan pembetulan yang sewajarnya;

d) mengkaji semula tindakan pembetulan yang telah diambil untuk menentusahkan
keberkesanannya dan mengenal pasti sebarang kekurangan atau kelemahan.

Hasil kajian semula dan tindakan pembetulan yang dilakukan oleh pengurus perlu direkodkan
dan rekod ini perlu dikekalkan. Pengurus perlu melaporkan hasil tersebut kepada mereka
yang menjalankan kajian semula secara berkecuali (rujuk 18.2.1) apabila kajian semula
secara berkecuali dijalankan dalam bidang tanggungjawabnya.

Maklumat lain

Pemantauan operasi penggunaan sistem dibincangkan dalam 12.4.

18.2.3 Kajian semula pematuhan teknikal

Kawalan

Sistem maklumat perlu dikaji semula secara tetap bagi mematuhi dasar dan standard
keselamatan maklumat organisasi.

Panduan pelaksanaan

Pematuhan teknikal perlu dikaji semula sebaik-baiknya dengan bantuan alat automatik, yang
menghasilkan laporan teknikal untuk tafsiran seterusnya oleh pakar teknikal. Sebagai
alternatif, kajian semula secara manual (disokong oleh alat perisian yang sesuai, jika perlu)
oleh jurutera sistem berpengalaman boleh dilakukan.

Jika pengujian penembusan atau penilaian kerentanan digunakan, ia perlu dilaksanakan
dengan berhati-hati kerana aktiviti seperti ini boleh mengakibatkan kompromi keselamatan
sistem. Ujian perlu dirancang, didokumenkan dan diulang.

Sebarang kajian semula pematuhan teknikal hanya boleh dilakukan oleh individu kompeten,

yang diberi kebenaran atau di bawah penyeliaan mereka (yang kompeten dan diberi
kebenaran).
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Maklumat lain

Kajian semula pematuhan teknikal melibatkan pemeriksaan sistem yang beroperasi untuk
memastikan kawalan perkakasan dan perisian telah dilaksanakan dengan betul. Kajian
semula pematuhan ini memerlukan kepakaran teknikal.

Kajian semula pematuhan juga meliputi, contohnya, pengujian penembusan dan penilaian
kerentanan, yang mungkin dilakukan oleh pakar bebas yang dikontrak khusus untuk tujuan
ini. Kajian ini berguna untuk mengesan kerentanan dalam sistem dan untuk memeriksa
keberkesanan kawalan dalam mencegah akses tanpa izin disebabkan oleh kerentanan.

Pengujian penembusan dan penilaian kerentanan memberikan petikan sistem dalam
keadaan dan pada waktu tertentu. Petikan ini terhad kepada bahagian tertentu sistem yang
benar-benar diuji dalam percubaan penembusan. Pengujian penembusan dan penilaian
kerentanan bukan pengganti untuk pentaksiran risiko.

ISO/IEC TR 27008 [13] memberi panduan khusus tentang kajian semula pematuhan teknikal.
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